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1. Introductie

1.1, Achtergrond

Organisaties hebben te maken met digitale dreigingen. Hierdoor ondernemen steeds meer organisaties
actie om hun digitale weerbaarheid te verhogen. Voor een goede cyberweerbaarheid is het echter niet meer
voldoende om alleen de cybersecurity van je eigen organisatie op orde te hebben. Meer en meer organisaties
werken immers samen — of zijn afhankelijk van elkaar — binnen ketens (NCSC, 2018). Een keten wordt door
Urciuli (2015) beschreven als een groep organisaties die een virtueel netwerk deelt, waardoor stromen van
diensten/producten, informatie en geld worden uitgewisseld. ICT-systemen bieden (toe)leveranciers
toegang tot andere organisaties in de keten. Dit vormt een risico voor de cyberweerbaarheid van de keten
(Davis, 2015; Krebs, 2014). Verder zijn operationele technologie (OT) en informatietechnologie (IT)
tegenwoordig niet meer volledig van elkaar gescheiden en raken op technisch gebied steeds meer met
elkaar verweven. Wanneer zij met elkaar verbonden zijn kunnen OT-systemen gemakkelijk op afstand
beheerd worden. Voorbeelden van OT zijn kassasystemen, liften in een gebouw en camera’s op een
bedrijventerrein. Tegenwoordig staan deze systemen in verbinding met computers op het bedrijfsnetwerk
en zijn ze daarnaast verbonden met internet. Dit gaat gepaard met risico’s zoals cyberaanvallen en uitval

(DTC, z.d.-a).

Een bekende metafoor die ook van toepassing is op cybersecurity luidt: ‘de keten is zo sterk als de zwakste
schakel’. Het midden- en kleinbedrijf (mkb) vormt meestal de zwakste schakel in de ketenveiligheid, omdat
ze niet genoeg financiéle middelen hebben om de nodige maatregelen te treffen of daar niet de juiste
expertise voor hebben (Finch, 2004; Radanliev et al., 2019). Het beheersen van cyberrisico’s in individuele
ketenorganisaties is niet voldoende om cyberrisico’s van de keten als geheel te beheersen (Van Ruijven &
Keijser, 2017). Volgens Ghadge et al. (2019) heeft een (cyber)risico impact op het gehele digitale
ecosysteem. Verschillende incidenten uit het verleden hebben laten zien hoe groot de impact is op ketens.

Voorbeelden hiervan zijn de cyberaanval op SolarWinds! in december 2020, de kaashack? in 2021 en de

! In maart 2020 hebben hackers het populaire Orion IT-netwerkbeheersysteem van SolarWinds geinfecteerd met een aangepaste
achterdeur. https://www.cfcs.dk/globalassets/cfcs/dokumenter/rapporter/en/CFCS-solarwinds-report-EN.pdf

2 Een leverancier van Albert Heijn was gehackt waardoor vrachtwagens niet konden rijden. https://www.rtl.nl/economie/tech-
business/artikel/5224919/kaas-hack-lege-schappen-albert-heijn

Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 4



VA AN
('r_\ﬁ CYBER
WEERBAAR

H_JJ NL

NS
kwetsbaarheid in de software van MOVEit® in 2023. Dit vraagt om een gezamenlijke aanpak vanuit de keten.
Samenwerking binnen de keten is een voorwaarde om cyberweerbare ketens te bewerkstelligen. Zo wordt
uiteindelijk het risico op cyberincidenten verkleind voor de betrokken organisaties (Van Ruijven & Keijser,
2017; Bekkers et al.,, 2021). Bekkers et al. (2023a) noemen daarbij de meest cruciale stap: het naar
voorbeeld inrichten van de samenwerking aan de hand van een blauwdruk. Het is echter nog grotendeels
onduidelijk welke elementen hierbij van belang zijn en hoe een algemene blauwdruk gerealiseerd kan

worden voor verschillende sectoren en verschillende cyberrisico’s die een rol kunnen spelen.

1.2 Het huidige onderzoek

Het doel van dit onderzoek is het ontwikkelen van een blauwdruk voor succesvolle ketensamenwerking
op het gebied van cybersecurity bij mkb-bedrijven. Deze blauwdruk zou bruikbaar moeten zijn voor
verschillende sectoren en biedt handvatten voor bescherming tegen cyberrisico’s die van belang zijn voor
ketens. Daarom richt het onderzoek zich specifiek op de geidentificeerde risico’s binnen ketens, de
psychologische en organisatorische factoren die een rol spelen bij cyberweerbaar gedrag binnen mkb-
bedrijven en de rol van bestaande initiatieven zoals die van het Digital Trust Center (DTC) en MKB-
Nederland. Daarmee bouwt dit onderzoek verder op eerder verkennend onderzoek binnen specifieke
sectoren (Bekkers et al. 2021, 2023a) en kan het voorzien in de vraag hoe succesvolle samenwerking kan

worden gerealiseerd. De volgende onderzoeksvragen staan hierbij centraal:

1. Welke cyberrisico’s zijn van belang voor de cyberweerbaarheid van ketens in verschillende
sectoren en in hoeverre hebben mkb’ers zicht op die risico’s?

2. Hoe is het gesteld met de huidige cyberweerbaarheid van mkb’ers wat betreft de keten en wat zijn
belemmeringen voor succesvolle samenwerking?

3. Welke psychologische en organisatorische factoren spelen een rol bij het gedrag van mkb’ers op

het gebied van cyberweerbaarheid in de keten?

3 Criminelen hebben misbruik gemaakt van een kwetsbaarheid in de MOVEit-bestandsoverdrachtapp van Progress Software, ook
is data gestolen. https://www.ncsc.nl/actueel/nieuws/2023/juni/2/misbruik-kwetsbaarheid-moveit-transfer
Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 5
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Deze onderzoeksvragen worden beantwoord door een combinatie van literatuuronderzoek (alle
onderzoeksvragen), expertinterviews (onderzoeksvraag 1 en 2) en vragenlijstonderzoek (alle
onderzoeksvragen). Door deze verschillende lijnen ontstaat er een integraal beeld van succesvolle
samenwerking in de keten en de cruciale elementen die daarbij een rol spelen, wat de basis vormt voor de
ontwikkeling van een blauwdruk. Het literatuuronderzoek wordt besproken in Hoofdstuk 2. Daarna volgt
een methodologische uiteenzetting van de interviews en de vragenlijst in Hoofdstuk 3. De resultaten van
de interviews en het vragenlijstonderzoek worden besproken in Hoofdstuk 4, waarna een bredere reflectie
op de bevindingen volgt in Hoofdstuk 5. Dit hoofdstuk bevat ook de algemene elementen voor de

blauwdruk.

1.3. Definities en afbakening

In de literatuur zijn meerdere definities van een keten. Urciuli (2015) beschrijft een keten als een groep
organisaties die een virtueel netwerk delen, waardoor stromen van diensten/producten, informatie en geld
worden uitgewisseld. Mentzer et al. (2001) hanteert de volgende definitie: “network of companies involved
in the upstream and downstream flows of products, services, finances, and information from the initial
supplier to the ultimate customer”. Van Ruijven en Keijser (2017) beschrijven dat dergelijke ketens een
aantal kenmerken hebben. Zo kan in een keten een onderscheid worden gemaakt tussen de grondslag en
de keten. Met de grondslag wordt bedoeld een individuele ketenorganisatie, en met de keten de

ketenorganisaties tezamen.

Daarnaast is er sprake van een probleem dat de organisaties in een keten verbindt en dat geen van de
organisaties zelfstandig kan oplossen, zoals cyberrisico’s. Voorts zijn organisaties afhankelijk van elkaar om
een probleem op te lossen, maar is er daarnaast ook sprake van een bepaalde mate van autonomie omdat
organisaties geen zeggenschap over elkaar hebben. Daar komt bij dat ketens over “een bepaalde mate van
complexiteit” beschikken. Die complexiteit varieert van een lineair verband tussen enkele organisaties, tot
wederzijdse afhankelijkheden tussen een groot aantal organisaties. Volgens het NCSC (2018) worden

ketens gekenmerkt door:

Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 6
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= Autonome organisaties met belangen die soms tegenstrijdig of conflicterend kunnen zijn met het
belang van de ketenorganisaties tezamen.
= Een dominant ketenprobleem, dus een probleem dat organisaties in een keten verbindt en dat geen
van de organisaties alleen kan oplossen.
= Zowel afhankelijkheid als autonomie. Het gezamenlijke probleem en de samenwerking die nodig is
om het probleem op te lossen maken dat ketenorganisaties van elkaar afhankelijk zijn. Tegelijkertijd
is er sprake van autonomie: ketenorganisaties hebben geen zeggenschap over elkaar maar kunnen
elkaar enkel beinvloeden.
= Een bepaalde mate van complexiteit afhankelijk van het aantal ketenorganisaties en de manier

waarop producten, diensten, geld of informatie wordt uitgewisseld.

Van Ruijven en Keijser (2017) maken verder onderscheid tussen verschillende typen ketens, namelijk
toeleveringsketens en informatieketens. Bij toeleveringsketens (ketens van bedrijfsprocessen) worden
producten, diensten of geld uitgewisseld tussen organisaties in de keten. Bij informatieketens wordt
informatie uitgewisseld, waarbij het vaak gaat om informatie om bedrijfsprocessen in een toeleveringsketen
aan te sturen of te controleren. Daarnaast kan volgens Van Ruijven en Keijser (2017) onderscheid worden
gemaakt tussen ketens op basis van wat in de keten wordt uitgewisseld. Daarin worden drie typen
onderscheiden productieketen, procesketen en betaalketen. Bij productieketens worden producten door
meerdere ketenorganisaties gemaakt. In procesketens worden producten bewerkt en verrijkt, waarna zij
worden afgeleverd bij een afnemer. Bij betaalketens worden financiéle transacties, zoals betalingen,
uitgewisseld. Bekkers et al. (2021) schrijven dat het onderscheid tussen toeleveringsketens en
informatieketens steeds minder betekenisvol wordt, omdat bedrijfsprocessen en informatievoorziening

steeds meer met elkaar verweven zijn.

1.4. Ketenincidenten

In deze sectie worden enkele incidenten uit het verleden beschreven waarbij ketenafhankelijkheden een
grote rol speelden en waar een grotere mate van ketenweerbaarheid incidenten had kunnen voorkomen of
de impact ervan had kunnen reduceren. In 2013 vond een cyberaanval plaats met als doelwit Target, een
van de grootste detailhandels van de Verenigde Staten (Weiss & Miller, 2015). Cybercriminelen verschaften
zich toegang tot het bedrijffsnetwerk van Target en stalen vervolgens financiéle informatie en

persoonsgegevens van circa 110 miljoen klanten, onder andere door het manipuleren van kassasystemen

Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 7
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(point-of-sale, POS). De gestolen informatie werd vervolgens gekopieerd naar een server in Oost-Europa

en aangeboden op het Dark Web.

Kenmerkend is dat de cybercriminelen via een externe leverancier van aircosystemen toegang kregen tot
een deel van het bedrijfsnetwerk van Target. Om dit voor elkaar te krijgen werd met behulp van (spear-
)phishing toegang verkregen tot het netwerk van de airco-leverancier en werden er inloggegevens gestolen
waarmee criminelen in konden loggen bij een applicatie voor leverancier management, waar ook Target op
was aangesloten. De criminelen konden vervolgens zonder extra veiligheidscontroles bij gevoelige
gegevens van Target en konden hiermee het eigenlijke bedrijfsnetwerk binnenkomen. Om betaalgegevens
van klanten te stelen werd er uiteindelijk malware geinstalleerd op de kassasystemen van Target. Dit
incident illustreert de afhankelijkheid van ketenpartners en de kwetsbaarheid die dit met zich mee kan
brengen als informatiebeveiliging niet op orde is. Het incident is een voorbeeld van een indirecte aanval,
waarbij Target een secundair doelwit was. Hoewel er geen fysieke schade is ontstaan als gevolg van de
aanval, betrof het wel fysieke kassasystemen, die door het gebruik van malware ook uitgeschakeld hadden

kunnen worden (Malik et al., 2023).

Een ander incident waarbij de belangrijke rol van ketenafhankelijkheid duidelijk werd is het NotPetya
gijzelsoftware incident dat plaatsvond in 2017 (Greenberg, 2018). Deze malware kon zich wereldwijd
verspreiden doordat cybercriminelen het boekhoudpakket MEDoc hadden gekraakt. Gebruikers van deze
software werden geinfecteerd met gijzelsoftware waardoor gegevens werden versleuteld en systemen
onbruikbaar werden. Hoewel het primaire doelwit Oekraiense organisaties betrof werden ook veel
organisaties in andere landen, waaronder Nederland, slachtoffer. Het primaire motief van de aanvallers was
verstoring, dit bleek onder ander uit het feit dat het niet mogelijk was om losgeld te betalen om bestanden
te ontsleutelen. Vanwege het ontbreken van deze herstelmogelijkheid wordt deze malware ook wel
wiperware genoemd. De malware bracht grote schade toe aan een verscheidenheid aan organisaties. Dit
incident is eveneens een voorbeeld van een indirecte aanval en komt daarnaast op veel punten overeen met

uitval.

Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 8
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Een derde voorbeeld waarbij ketenafhankelijkheid een rol speelde betreft een recent incident bij online
ticketleverancier Ticketmaster (Deb, 2024). De groep verantwoordelijk voor de aanval plaatste eind mei een
advertentie op een online forum waarin de gegevens van 560 miljoen klanten van Ticketmaster werden
aangeboden. Uit onderzoek kwam naar voren dat de hackers toegang hadden gekregen tot de systemen
van Ticketmaster door het inbreken bij Snowflake, de cloudleverancier van Ticketmaster. Hierbij werden
eerder gestolen inloggegevens gebruikt waardoor Snowflake niet direct op de hoogte was van het incident.
Het voorbeeld toont aan dat een succesvolle aanval op een leverancier tot schade kan leiden bij andere

organisaties in de keten.

Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 9
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2. Literatuuronderzoek

In dit hoofdstuk beschrijven we allereerst wat we verstaan onder weerbaarheid (sectie 2.1), de huidige
stand van zaken in de literatuur wat betreft cyberweerbaarheid in de keten (sectie 2.2), cyberrisico’s die
daarbij een rol spelen (sectie 2.3) en maatregelen die bedrijven gezamenlijk kunnen nemen risico’s in de
keten te beperken (sectie 2.4 en 2.5). In sectie 2.6 vatten we de belangrijkste indicatoren voor cyber-

ketenweerbaarheid samen.

2.1. Weerbaarheid

In de literatuur zijn verschillende definities te vinden over het begrip weerbaarheid. Van der Beek en
Schraagen (2015) en Hollnagel (2015) omschrijven weerbaarheid als het vermogen om het eigen
functioneren in alle situaties (verwachte of onverwachte) bij te sturen. Als een systeem, zoals een
organisatie, operationeel blijft tijdens gebeurtenissen zoals een systeemuitval of cyberaanval en daarbij zijn
eigen werking behoudt, heeft volgens Hollnagel (2015) deze organisatie weerbaarheid als eigenschap. De
term weerbaarheid wordt door Christopher en Peck (2004) gedefinieerd als een systeem dat het vermogen
heeft om terug te keren naar zijn oorspronkelijke staat of naar een nieuwe, meer wenselijke staat te gaan
nadat het verstoord is. Volgens Christopher en Peck (2004) behoort tot deze definitie ook de begrippen

flexibiliteit en aanpassingsvermogen, omdat de gewenste staat na een verstoring soms anders kan zijn.

De National Academies of Science (NAS) (2012) omschrijft weerbaarheid als “het vermogen om zich voor
te bereiden en te plannen voor, te herstellen van, en zich met succes aan te passen aan ongewenste
gebeurtenissen”. In de verschillende definities staat centraal dat een systeem anticipeert op toekomstige
gebeurtenissen en kennis heeft van te nemen maatregelen om operationeel te blijven. De National Academy
of Sciences (NAS, 2012) heeft het over vier fasen: 1) het leggen van de basis om de beschikbaarheid en
functionaliteit van de operatie te behouden tijdens een verstoring (plannen/voorbereiden), 2) het behouden
van de beschikbaarheid en functionaliteit van de operatie tijdens het reageren op de verstoring (absorberen),
3) herstellen van de functionaliteit en normale kwaliteit van de operatie (herstellen) en 4) reconfigureren

van protocollen en functionaliteiten (aanpassen).
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Hollnagel (2011) splitst weerbaarheid op in een aantal componenten. Volgens hem zijn de volgende vier

vaardigheden nodig om weerbaarheid te vertonen:

e De vaardigheid om te reageren. Dit is het vermogen van een organisatie om in staat te zijn om te
reageren op veranderingen en verstoringen. Door het functioneren aan te passen of middels
geplande acties.

e Devaardigheid om te anticiperen. Hiermee wordt bedoeld dat een organisatie anticipeert en inspeelt
op toekomstige gebeurtenissen en ontwikkelingen.

e De vaardigheid om te detecteren. In staat zijn om dreigingen van binnen en buiten af te detecteren.

e De vaardigheid om te leren. Weten wat er is gebeurd. In staat zijn om te leren van gebeurtenissen.

2.2, Cyber-ketenweerbaarheid

In dit onderzoek wordt de focus gelegd op cyberweerbaarheid. Het concept weerbaarheid wordt hierbij
toegepast op het digitale domein. Bekkers et al. (2021) beschrijven cyberweerbaarheid als het vermogen
van een systeem dat haar eigen functioneren kan aanpassen bij een cyberdreiging. De componenten van
Hollnagel (2011) en National Academy of Sciences (2012) kunnen ook gelden bij cyberweerbaarheid (e.g.
Van der Kleij & Leukfeldt, 2018; Linkov et al., 2013; Collier et al., 2019). Dat sluit voor een belangrijk deel
aan bij de definitie die wordt gehanteerd door het NCSC (2022, p.9): “het vermogen om (relevante) risico’s
tot een aanvaardbaar niveau te reduceren door middel van een verzameling van maatregelen om
cyberincidenten te voorkomen en wanneer cyberincidenten zich hebben voorgedaan deze te ontdekken,

schade te beperken en herstel eenvoudiger te maken.” Leervermogen ontbreekt in deze definitie.

Volgens Collier et al. (2019) kunnen niet alle dreigingen in acht worden genomen. Cyberdreigingen zijn
namelijk niet te voorspellen en onzeker. Bovendien ontwikkelen deze dreigingen zich razendsnel.
Strategieén die gebaseerd zijn op risico’s zijn het meest effectief als dreigingen daadwerkelijk bekend zijn
(Musman et al,, 2019). Fiksel et al. (2015) benoemen dat in het geval van ketens een gebrek aan data is

over cyberdreigingen.
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In het verlengde van het begrip cyberweerbaarheid is cyber-ketenweerbaarheid toegespitst op specifiek
ketens. Volgens van Ruijven en Keijser (2017) betreft cyber-ketenweerbaarheid: “het vermogen van ketens
om zich te beschermen tegen cyberdreigingen, te herstellen van incidenten en zich voortdurend aan te
passen aan een veranderend dreigingslandschap”. Daarnaast benoemen zij dat cyber-ketenweerbaarheid
tot stand komt op zowel het niveau van individuele ketenorganisaties als het ketenniveau. De
(cyber)weerbaarheid van elke individuele ketenorganisatie is belangrijk, omdat vaak producten of diensten
worden geleverd als de gehele keten functioneert. Het is van belang om inzicht te verkrijgen naar
kwetsbaarheden en risico’s van de keten als geheel. Volgens Ghadge et al. (2019) vormt een ketenrisico
een dreiging voor de integriteit van de hele keten. Dat gepaard zich met potentieel vertragingen in de
levering van producten of diensten, geldelijk verlies, schade aan de reputatie en het verlies van klanten. De
cyberrisico’s rondom ketens worden in het volgende hoofdstuk toegelicht. Van Ruijven en Keijser (2017)
beschrijven drie maatregelen om cyber-ketenweerbaarheid te bevorderen; weerbaarheid van

ketenorganisaties, afstemming voor ketenweerbaarheid en samenwerking voor ketenweerbaarheid.

2.3. Cyberrisico’s rondom ketens

Er zijn verschillende soorten cyberaanvallen die een grote invloed kunnen hebben op de keten waarin een
organisatie opereert. Deze cyberaanvallen kunnen op verschillende manieren worden getypeerd (Smith et
al., 2007; Manuj & Mentzer, 2008; Tran et al, 2016; Ghadge et al.,, 2020). Ghadge et al. (2020)
onderscheiden de volgende typen cyberaanvallen: fysieke dreigingen, uitval, directe en indirecte aanvallen

en dreigingen van binnenuit (insider threats).

2.3.1. Fysieke dreigingen

Cyberrisico’s die kunnen worden getypeerd als fysieke dreigingen zijn risico’'s die met name betrekking
hebben op fysieke infrastructuur. Hierbij kan het gaan om typische informatietechnologie (IT), zoals routers,
switches en servers, maar ook om operationele technologie (OT), zoals ICS’s (Industrial Control Systems,
i.e., industriéle beheersystemen die industriéle processen monitoren en aansturen), PLC’'s (Programmable
Logic Controller, i.e., een industriéle computer die machines en processen automatisch aanstuurt) en

SCADA-systemen (Supervisory Control and Data Acquisition, i.e., een systeem voor het op afstand bewaken
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en besturen van industriéle processen) (Urciuoli et al., 2013; Ghadge et al,, 2020). Het verstoren van dit
soort systemen kan grote gevolgen hebben voor de dagelijkse gang van zaken van een organisatie en voor
de keten waarin deze organisatie zich bevindt (Tran et al., 2016). Het herstel na het bewaarheid worden van
een fysieke dreiging kan daarnaast uitdagend zijn en relatief lang duren in vergelijking met een overwegend
digitale aanval. De verstoring van fysieke infrastructuur kan zowel het gevolg zijn van gerichte aanvallen als

van natuurverschijnselen, zoals een overstroming of brand (Tran et al., 2016; Ghadge et al., 2020).

2.3.2. Uitval

Een ander type cyberrisico dat een grote impact kan hebben op (toeleverings-)ketens is de uitval van
systemen (Ghadge et al., 2020). Hierbij gaat het om de uitval van systemen door het gebrek aan updates,
verouderde software en gebrek aan onderhoud. In de huidige, vaak zeer complexe, IT- en OT-landschappen
komt het met enige regelmaat voor dat bepaalde legacy systemen (i.e., verouderde informatiesystemen,
softwaretoepassingen of IT-infrastructuren) niet meer onderhouden worden, maar nog wel actief gebruikt
worden (Mugarza et al., 2020). Een van de redenen dat met name OT minder goed wordt onderhouden is
dat dit soort systemen vaak gedurende lange tijd worden gebruikt, terwijl de fabrikant het systeem niet
meer voorziet van (beveiligings-)updates. Het vinden van een geschikte vervanger voor deze systemen is
vaak een lastig en langdurend proces. Dit heeft als gevolg dat systemen gebruikt worden terwijl deze niet

meer aan de gestelde veiligheidseisen voldoen, waardoor de kans op uitval toeneemt.

2.3.3. Directe en indirecte aanvallen

Een derde type cyberrisico gaat over directe en indirecte aanvallen. Hierbij gaat het over klassieke aanvallen
zoals het misbruik van technische kwetsbaarheden (hacking), het installeren van malware, het uitvoeren van
DDoS-aanvallen en het gebruik van social engineering (zoals phishing) om toegang te krijgen tot het
bedrijfsnetwerk (Ghadge et al., 2020). In veel gevallen zijn incidenten het gevolg van aanvallen die in eerste
instantie ongericht zijn (indirect) en waarbij de aanvaller het slachtoffer pas kiest wanneer de aanval
succesvol blijkt te zijn, bijvoorbeeld als een medewerker van een bepaalde organisatie vertrouwelijke
gegevens invult op een phishingwebsite die ook is verspreid binnen andere organisaties. Een aanvalstype
dat vaak voorkomt, en waarbij in veel gevallen ook sprake is van een indirecte aanval, is de verspreiding van

ransomware, vaak in combinatie met het toepassen van social engineering (Dargahi et al,, 2019). Hoewel
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dit type aanval in eerste instantie ongericht kan zijn, kan het uiteindelijk tot veel schade leiden aan de
(toeleverings-)keten (Kumar & Mallipeddi, 2022). In het geval van een directe (gerichte) aanval kiest de
aanvaller een specifieke organisatie als doelwit, dit vraagt meer tijd van de aanvaller, maar door het
toepassen van bijvoorbeeld (gerichte) spear-phishing is de kans groter dat de aanval slaagt (Bullee, et al,,

2017).

2.3.4. Dreigingen van binnenuit

Een ander type risico dat een grote impact kan hebben op toeleveringsketens zijn dreigingen van binnenuit
(Urciuoli, 2013; Ghadge et al.,, 2020). Eigen medewerkers van een organisatie spelen een belangrijke rol in
het veilig houden van een organisatie. Uit onderzoek blijkt dat medewerkers bewust of onbewust fouten
maken en onveilig handelen (Nurse et al.,, 2014). Het feit dat de eerdergenoemde social engineering
aanvallen nog steeds succesvol worden toegepast toont aan dat medewerkers niet altijd in staat zijn om
veilig te handelen. In uitzonderlijke situaties komt het ook voor dat medewerkers bewust onveilig handelen
(Nurse et al.,, 2014). Dit kan een enorme impact hebben op een organisatie, zeker als deze medewerker
betrokken is en toegang heeft tot kritieke systemen die onderdeel zijn van de kernprocessen van de
organisatie. Ook hierbij geldt dat de impact zich kan verspreiden naar organisaties die zich in dezelfde keten

bevinden.

2.4. Succesfactoren

Bij het verstevigen en bevorderen van samenwerking voor cybersecurity binnen ketens, zijn meerdere zaken
belangrijk (Wallis et al., 2021). Zo is naast het technologische aspect, ook het sociale aspect van belang
voor goede samenwerkingen. Bij succesvolle samenwerkingen wordt niet alleen geleund op contractuele
verplichtingen, maar wordt vooral bij cruciale partners het belang van een wederzijds steunende relatie en
een vertrouwd partnerschap benadrukt. Volgens de auteurs is het van belang dat er sprake is van een
gemeenschappelijk doel en belang, waarbij ketenpartners verder kijken dan hun eigen initiéle belangen. Er
is ook wederzijds respect tussen ketenpartners. Dit betekent bijvoorbeeld dat partners elkaars competenties
erkennen. De ketenpartners spenderen hierbij energie in het verdiepen van onderling vertrouwen, door te

voldoen aan eisen en standaarden en initiatief tonen in het partnerschap. Naast vertrouwen zou er echter
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ook sprake moeten zijn van verplichtingen tot interactie, waarbij partners deelnemen aan formele en

informele communicatie met elkaar.

Verder wordt erop gewezen dat het belangrijk is om informatie over incidenten en trends over risico's goed
worden gedeeld met andere ketenpartners. Zo kan adequaat worden gekeken naar welke maatregelen het
meest doeltreffend zijn, en waar dus op moet worden geinvesteerd. Volgens lwasaki (2023) is het belangrijk
om cybersecurity te verbeteren vanuit het perspectief van de gehele keten, en coordinatie tussen de
bedrijven in die keten is daarvoor noodzakelijk. Alle bedrijven in de keten zijn verantwoordelijk voor het
delen van informatie, risico assessment en de gezamenlijke implementatie van maatregelen. Daarbij wordt
van leidende bedrijven geacht het voortouw te nemen in de samenwerking met kleinere bedrijven om risico's
te identificeren, evalueren en aan te kaarten, omwille van de cybersecurity in de gehele keten. Bekkers et al.
(2021) wijzen in hun onderzoek naar cyberweerbaarheid in ketens ook op het belang van onderlinge
samenwerking binnen cyberveiligheid, “zoals het stellen van contractuele eisen, het voeren van structureel
overleg en informatiedeling met ketenpartners, met bijzondere aandacht voor de kleine bedrijven en ICT-
dienstverleners”. Daarbij wordt vermeld dat deze acties slechts in beperkte mate worden uitgevoerd door
de bedrijven, en dat samenwerking voor een groot deel berust op vertrouwen in de cyberveiligheid van

partners.

Iwasaki (2023) benadrukt verder het begrip ‘positive externality’. Daarvan is sprake als een bedrijf investeert
in zijn eigen cybersecurity, en daarmee ook indirect de cybersecurity van de keten verbetert. Echter, als de
coordinatie binnen een keten ondermaats is, focussen bedrijven zich louter op de directe voordelen voor hun
eigen cybersecurity, en worden de indirecte voordelen voor andere entiteiten in de keten verwaarloosd.
Daardoor wordt minder geinvesteerd dan wat goed zou zijn voor de hele keten. De investeringen moeten
dus gecoordineerd worden. Volgens de onderzoekers zouden de grotere, toonaangevende bedrijven uit zo'n
keten als initiatiefnemers moeten optreden, vanwege hun omvangrijke invloed. Daarbij moet echter wel
worden opgepast dat die bedrijven geen disproportionele eisen stellen en disproportionele kosten eisen
van kleinere bedrijven. Brits onderzoek (Wallis & Dorey, 2023) kwam daarnaast tot de volgende criteria voor

een succesvolle cooperatie binnen cybersecurity in een keten, specifiek een keten binnen de energiesector:
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= |nvesteer tijd in het bouwen van persoonlijke relaties en vertrouwen, inclusief samen leren en
‘socializing’;
= Vind gezamenlijke doelen die waarde toevoegen voor alle participanten;
= Accepteer dat tactische verantwoordelijkheden het strategische proces en plannen voor
onvoorspelbaarheden vertragen;
= Denk groot en zoek naar grote (industriebrede) kansen, die verder reiken dan wat individuele leden
kunnen bereiken;

= Onderschat niet de moeite die nodig is om de groep te motiveren en faciliteren.

Melnyk et al. (2021) onderscheiden meerdere sleutelelementen voor cybersecurity in de keten. Die verdelen
ze onder in: fundamenten in cybersecurity, structurele elementen en 'moderating factors’, wellicht het best
te vertalen met matigende factoren. Daarboven hangt de factor ‘multi-tier supply chain’. Dat wil zeggen dat
de toeleveringsketen uit verschillende lagen (‘tiers’) bestaat en dat elke schakel in die keten afhankelijk is
van partners die actief zijn in andere lagen. Dat kan uitdagend zijn, omdat niet alle partners informatie willen
delen, het belang en de impact van partners niet altijd goed wordt ingeschat, en het landschap van partners
onderhevig is aan wisselingen. Melnyk et.al. (2021) onderscheiden de volgende sleutelelementen voor

cybersecurity in de keten:

Structurele elementen

= Eensgezindheid (alignment). Het is noodzakelijk dat alle neuzen dezelfde kant op staan; alle
sleutelspelers moeten samenwerken. Dat geldt voor de partijen binnen de keten, maar ook voor de
verschillende partijen binnen een organisatie.

= Grootte. Bij cybersecurity in een keten moet rekening worden gehouden met de groottes van de
verschillende schakels. Zo schrijven de onderzoekers dat kleine bedrijven doorgaans de zwakste
schakel zijn in een keten en dat er rekening gehouden moet worden met hun beperkingen,

bijvoorbeeld in de context van financiéle middelen.

Fundamenten in cybersecurity
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= |nvesteringen. Het is evident dat cybersecurity in de keten investeringen vergt. Het is volgens de
onderzoekers van belang dat deze investeringen gecoordineerd plaatsvinden, zodat de kosten en de
risico's voor de schakels in de keten in balans zijn.
=  Cyberweerbaarheid. De onderzoekers zien dat het van belang is dat ketens adequaat weten te
reageren op dreigingen, maar zeggen dat er nog weinig onderzoek is gedaan naar specifiek
cyberweerbaarheid van ketens.
= Standaarden. Cybersecurity standaarden, zoals ISO-normen, maken het voor organisaties
eenvoudiger om te controleren of toeleveranciers hun cybersecurity op orde hebben. Ook maakt het
evaluatie en assessment hiervan efficiénter, en is het een bewijs van de inzet van zo'n leverancier

voor cybersecurity.

Moderating factors

=  Bereidheid. Succesvolle cybersecurity in de keten valt of staat bij de bereidheid van de partners om
er werk van te maken. Hier zijn drie voorwaarden voor:
o Eenindividuele organisatie wil participeren;
o De toeleveranciers moeten willen participeren;
o Individuele organisaties en hun toeleveranciers moeten kunnen participeren.
= Mandaten. De onderzoekers beschrijven mandaten als ‘any requirement issued by either the
government or a company', en de mandaten kunnen in deze context dus waarschijnlijk het beste
worden vertaald als voorschriften. Deze voorschriften kunnen helpen om druk uit te oefenen op
andere schakels om te voldoen aan eisen, zeker als er consequenties aan verbonden worden. Met
de aanwezige voorschriften kan een signaal worden afgegeven over het belang van het onderwerp
binnen de keten.
= Relationele factoren. Binnen een ketensamenwerking voor cybersecurity zijn relationele factoren als
vertrouwen, toewijding, communicatie, cooperatie en coordinatie van belang. Ook moet worden
erkend dat beslissingen niet alleen worden gemaakt op basis van economische argumenten, maar

ook op basis van de kwaliteit van de relatie.
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2.5. Het opzetten van samenwerking in de keten

De literatuur schetst een beeld over hoe samenwerking in de keten op het gebied van cyberveiligheid

opgezet kan worden. Hiervoor adviseren Van Ruijven en Keijser (2017) acht stappen:

= Stap 1. Breng ketenorganisaties bij elkaar

= Stap 2. Voer een dialoog over scope en basisniveau cybersecurity
= Stap 3. Creéer commitment

= Stap 4. Organiseer een ketenoefening

=  Stap 5. Begin met informatie-uitwisseling

= Stap 6. Voer een ketenrisicoanalyse uit

= Stap 7. Stel een roadmap op voor ketenrisicobeheersing

= Stap 8. Monitor cyberketenweerbaarheid

Ook Bekkers en collega’s (2023a) hebben verkennend onderzoek gedaan naar het faciliteren van
samenwerking tussen ketenpartners op het gebied van cyberweerbaarheid. De auteurs beschrijven op basis
van literatuuronderzoek en expertinterviews een b5-stappenplan met randvoorwaarden die een beeld
schetsen van de condities waarin succesvolle samenwerking ontstaat en floreert. Het belang daarvan is
afhankelijk van de specifieke samenwerking en de betrokken actoren. Dit stappenplan staat schematisch

weergegeven in Figuur 1.
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Figuur 1

Een 5-stappenplan voor succesvolle samenwerking in de keten (Bekkers et al. 2023a)

STAF 1 stimuleren:
® |nitiatiefnemers worden geactiveerd

STAP 2 financieren:
# Publieke partijen en/of groot privaat
financieren de samenwerking

STAP 3 naar voorbeeld inrichten:

# Blauwdruk voor samenwerking en concrete
hulp/advies is beschikbaar

#® De wijze van samenwerking faciliteert het
opbouwen van vertrouwen tussen betrokken
individuen

® Succes van samenwerking is meetbaar

# De samenwerking heeft geen winstoogmerk
wat betreft verkoop

# De samenwerking berust op een gedeelde en
gedefinieerde visie dat aansluit op behoeften
van de doelgroep

STAP 4 aanstellen van trekker:
#® FEenindividu met de benodigde kennis en
ervaring op zowel inhoud als proces geeft
richting aan de samenwerking

STAP 5 aansluiten:
® De samenwerking zoekt aansluiting bij al
bestaande publieke en private structuren

Tot slot noemen Van Ruijven en Keijser (2017) zes best practices voor het opzetten van een

ketensamenwerking aangaande weerbaarheid:

= Eendialoog tussen ketenorganisaties over ketenweerbaarheid (met als primaire gespreksonderwerp
het basisniveau van cybersecurity binnen de keten);

= Cybersecurity informatie-uitwisseling tussen ketenorganisaties (waarbij partners bereid zijn
informatie te delen, daarvoor steun is aan de top, er geen ‘free riders’ zijn, en duidelijk is welke
informatie uitgewisseld wordt tussen wie);

= Ketenoefeningen (waarbij geleerd wordt over de keten zelf, kwetsbaarheden, en maatregelen);

= Ketenrisicoanalyse (om gezamenlijk kwetsbaarheden te identificeren);

= Ketenrisicobeheersing (gezamenlijk een roadmap maken om maatregelen te nemen).

Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 19



NL

r/;:{\\ﬁ CYBER
WEERBAAR
&

2.6. Resumé: indicatoren voor cyber-ketenweerbaarheid

De literatuur beschrijft verschillende modellen en perspectieven op succesvolle samenwerking in de keten.
Cyber-ketenweerbaarheid heeft betrekking op het vermogen van ketens om zich te beschermen tegen
cyberdreigingen, te herstellen van incidenten en zich voortdurend aan te passen aan een veranderend
dreigingslandschap (Van Ruijven & Keijser, 2017). Tegenwoordig maken alle bedrijven deel uit van een
keten en daarom is de cyberveiligheid van bedrijven afhankelijk van de cyberveiligheid van ketenpartners.
Dit maakt cyber-ketenweerbaarheid een relevante kwestie voor ieder bedrijf. Bedrijven hebben gezamenlijk
de taak om de keten te beschermen tegen dreigingen zoals uitval van bedrijfsprocessen, externe aanvallen
en fysieke dreigingen. Op basis van de bestaande literatuur zijn daarbij een aantal indicatoren te
identificeren die duiden op een hoge mate van cyber-ketenweerbaarheid. Deze elementen vormen een
eerste basis voor een blauwdruk voor succesvolle ketensamenwerking. Dit overzicht wordt verder getoetst

en aangevuld op basis van expertinterviews en vragenlijstonderzoek (zie hoofdstuk 3).

1. Doelen van samenwerking op het gebied van cyberweerbaarheid zijn gedefinieerd en de betrokken
ketenpartners erkennen die doelen

2. Grote bedrijven financieren samenwerking en nemen het voortrouw in de coordinatie

3. De keten maakt gebruik van een gedeeld cybersecuritystandaard

4. Eris sprake van contractuele verplichtingen tussen ketenpartners rondom cybersecurity in
combinatie met een hoge mate van vertrouwen in ketenpartners

5. Er wordt concrete informatie uitgewisseld tussen ketenorganisaties over cybersecurity, zoals
dreigingen en maatregelen

6. Eris sprake van ketenoefeningen waarbij cybersecurity op de proef wordt gesteld

7. Er wordt gezamenlijk gesproken en besloten over implementatie van cybersecurity maatregelen

(‘een roadmap’)
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3. Methoden en materialen

In dit hoofdstuk wordt beschreven welke onderzoeksmethoden zijn gebruikt om de onderzoeksvragen te
kunnen beantwoorden. Het doel van dit onderzoek is het in kaart brengen van (digitale) risico’'s in
ketensamenwerkingen en welke factoren kunnen bijdragen bij het succesvol inrichten van de
cyberweerbaarheid binnen een keten. Er is daarom gekozen om zowel kwalitatieve als kwantitatieve
onderzoeksmethoden toe te passen in het onderzoek, namelijk expertinterviews en een vragenlijst onder

mkb’ers.

3.1. Interviews

3.1.1. Procedure

Als eerste zijn expertinterviews uitgevoerd. Het streven was om in ieder geval tien experts te interviewen.
De interviews waren verkennend van aard. Onderzoekers vanuit hogeschool Saxion, De Haagse Hogeschool
en NHL Stenden Hogeschool — verenigd in het expertisenetwerk Cyberweerbaar NL — hebben allen
interviews uitgevoerd. Vanuit de drie hogescholen hebben onderzoekers hun persoonlijke netwerk
benaderd met de vraag of zij wilden deelnemen aan een verkennend interview. De experts hadden allen
een achtergrond of kennis op het gebied van ketensamenwerkingen, al dan niet met betrekking tot
cybersecurity. Dit contact verliep via telefoon of e-mail. Vervolgens werd aan deze experts gevraagd of zij
andere experts in hun netwerk kenden die eveneens geinterviewd wilden worden over dit vraagstuk. In
totaal zijn dertien interviews afgenomen, waarmee de doelstelling van tien expert interviews is behaald.
Eén van de interviews betrof een groepsinterview met drie respondenten. Alle interviews zijn via Microsoft

Teams afgenomen.

Om iedereen op dezelfde manier te bevragen, is een interviewprotocol opgesteld (zie Appendix |). De vragen
zijn geformuleerd op basis van de literatuur die ook in dit rapport is gebruikt (0.a. Melnyk et al,, 2021, Van
Ruiven en Keijser, 2017, Leukfeldt, Bekkers et al., 2021). Voorafgaand aan het interview is een informed-
consentformulier gedeeld met elke respondent, waarin zij konden aangeven of hun functie en/of organisatie
benoemd mocht worden in het onderzoeksrapport. Om de anonimiteit van de respondenten te waarborgen,

is ervoor gekozen om in het rapport een brede omschrijving van de functie te gebruiken. Alle interviews zijn,
Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 21



r""‘w CYBER
WEERBAAR

H.JJ NL

NS
met toestemming van de respondenten, opgenomen voor uitwerkingsdoeleinden. Het interviewverslag is
ter verificatie naar de respondenten gemaild zodat zij eventuele opmerkingen of aanvullingen konden
doorgeven. Wanneer een respondent niet reageerde binnen een periode van ongeveer twee weken, werd
een herinneringsmail verstuurd met de mededeling dat, indien er binnen twee weken geen reactie kwam,
het interviewverslag als goedgekeurd werd beschouwd. Hierdoor hadden de respondenten in totaal
ongeveer een maand de tijd om te reageren op het interviewverslag. De periode van het afnemen van de

interviews was van november 2024 tot en met maart 2025.

3.1.2. Respondenten

In Tabel 1 zijn de respondenten zichtbaar naar functie/organisatie, geslacht (voor verwijzingen in het
resultatenhoofdstuk) en de duur van het interview. In totaal zijn dertien respondenten geinterviewd in elf
verschillende interviews. De meeste respondenten waren mannen. De respondenten waren werkzaam

binnen de publieke en private sector.

Tabel 1

Overzicht van respondenten interviews

Respondenten Functie/ organisatie (man/vrouw) Duur interview

RESP1 Oprichter stichting in 60 min
risicomanagement (M)

RESP2 Strategisch adviseur digitalisering 60 min
voor brancheorganisatie (V)

RESP3 Medeoprichter van een 60 min
cybersecuritybedrijf (M)

RESP4 Business consultant cybersecurity 80 min
(M)

RESP5 Coordinerend onderzoeker 90 min

cybersecurity (M)
RESP6 CISO (M) 60 min

RESP7 Onderzoeker (M) 60 min
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RESP8 Onderzoeker (M) 45 min
RESP9 Beleidsadviseur Veiligheid (V) 90 min
RESP10 Themaspecialist Cyber (M)
RESP11 Themaspecialist Cyber (M)
RESP12 Strategisch beleidsadviseur (V) 55 min
RESP13 Directeur Cyberweerbaarheid 45 min

organisatie (V)

3.2 Vragenlijst

3.2.1. Procedure

De theoretische basis van de vragenlijst is het Cyberweerbaarheidsmodel (Spithoven et al.,, 2020). De
doelgroep van het huidige vragenlijstonderzoek waren mkb'ers (i.e., ondernemers die eigenaar zijn van een
bedrijf van 2 tot 250 werknemers). Respondenten voor de vragenlijst zijn geworven via |I&O Ipsos, een
onderzoeksbureau in Nederland dat is gespecialiseerd in maatschappelijke vraagstukken. Dit
onderzoeksbureau beheert twee panels waarbij mensen kunnen deelnemen aan vragenlijstonderzoek in ruil
voor een financiéle vergoeding. Het hoofdpanel bestaat uit bijna 40.000 personen, waarvan ongeveer 2.500
ondernemers. Daarnaast is er nog een specifiek ondernemerspanel met meer dan 5.000 deelnemers.
Dataverzameling vond plaats onder beide panels in april en mei 2025. In eerste instantie kregen alle
ondernemers in de panels die eigenaar zijn van een bedrijf met 2 tot 250 werknemers een melding over het
onderzoek met een uitleg over de procedures en een link naar de online vragenlijst. Na één week en na twee
weken kregen de potentiéle respondenten een herinneringsmail. Om de respons te verhogen is gedurende
de dataverzameling besloten om ook zelfstandigen zonder personeel (zzp'ers) uit te nodigen voor het

onderzoek. De onderzoekers kregen per beveiligde berichtenpost een geanonimiseerde dataset.

3.2.2. Respondenten

In totaal hebben 687 respondenten de vragenlijst ingevuld. Drie respondenten waren aangemerkt als
speeder, omdat ze de vragenlijst in drie minuten of minder hadden ingevuld. Tien respondenten gaven aan
dat ze eigenaar waren van een bedrijf met meer dan 250 werknemers, wat buiten de afbakening van dit
onderzoek valt. Bovendien was er één respondent die aangaf 99 jaar te zijn, wat zeer onwaarschijnlijk is.
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Deze veertien personen zijn uit de sample gefilterd. De uiteindelijke dataset bestond dus uit 673

respondenten. De respondenten waren overwegend mannen (n=498; 74%). De gemiddelde leeftijd van

respondenten was 57,52 jaar (bereik=22-86; SD=10,87), waarbij 50 tot 60 jaar ook de meest voorkomende

leeftijdscategorie was. Het merendeel heeft een hoog opleidingsniveau afgerond (n=468; 69,5%). De

meeste respondenten waren zzp'er (n=246; 36,6%) of eigenaar van een bedrijf met 2 tot 9 werknemers

(n=256; 38,0%). De respondenten waren werkzaam in verschillende sectoren, waarbij financiéle en zakelijke

dienstverlening het vaakst is genoemd (n=204; 30,3%). Het merendeel van de respondenten had geen

extern bedrijf in dienst die ondersteund bij cybersecurity en waren dus intern verantwoordelijk (n=386;

57,4%).

Tabel 2

Demografische kenmerken van respondenten (n=673)

N %
Geslacht
Man 498 74
Vrouw 174 25,9
X (genderneutraal) 1 0,1
Leeftijd
22-30 jaar 10 1,5
30-40 jaar 48 7,1
40-50 jaar 88 13,1
50-60 jaar 249 37
60-70 jaar 216 32,1
70-80 jaar 57 4,7
80-90 jaar 5 0,8
Opleidingsniveau
Laag 47 7
Midden 155 23
Hoog 468 69,5
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Aantal werknemers

zzp 246 36,6
2 tot 9 (micro) 256 38
10 tot 49 (klein) 138 20,5
50 tot 250 (midden) 33 49
Sector
Landbouwvisserij 36 53
Industrie en bouw 82 12,2
Handel, logistiek en horeca 120 17,8
Dienstverlening 204 30,3
Overheid, onderwijs en zorg 74 11
Anders 157 23,3

IT verantwoordelijke
Intern 386 57,4
Extern 287 42,6

3.2.3. Vragenlijst

De items in de vragenlijst zijn gebaseerd op eerder onderzoek (Bekkers et al., 2023b). De vragenlijst bestond
naast standaarditems over demografische factoren uit een aantal blokken: 1) gepercipieerde risico’s en
incidenten, 2) sociaalpsychologische factoren, en 3) zelfbeschermend gedrag en belemmeringen. De
vragenlijst begon met een korte beschrijving en uitleg van het concept van toeleveringsketens, zodat daar
geen verwarring over bestaat bij respondenten. Constructen zijn berekend op basis van somscores van de
onderliggende items. Alle continue items zijn beantwoord op een 5-puntsschaal (‘1=helemaal mee oneens’
en ‘b=helemaal mee eens’). Alle items waren verplicht dus er zijn geen missende waardes. De respondenten
konden de vragenlijst op ieder moment pauzeren en later hervatten. Daarom variérende invulduur sterk van
3 minuten tot 24,5 minuten (M=659.2; SD=2981.17; MD=12.00). De volledige vragenlijst is opgenomen in

Appendix Il.

3.2.3.1. Gepercipieerde risico’s en incidenten
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Respondenten is gevraagd welke dreigingen en kwetsbaarheden in de keten gelden voor het bedrijf van
respondent. De lijst met mogelijke dreigingen en kwetsbaarheden is afgeleid uit bestaande literatuur over
cyber-ketenweerbaarheid: uitval van systemen of bronnen, shadow-IT, DDoS aanvallen, steppingstone
aanvallen, bedrijfsspionage, phishing, systeeminbraken, virussen, dienstonderbrekingen, online fraude,
diefstal van appratuur, ransomware, uitval van systemen of bronnen, diefstal van data of apparatuur, cloud-
en SaaS- risico’s, opzettelijke sabotage of vandalisme, bedrijfsprocessen verbonden met het netwerk,
misbruik van bevoegdheden, onvoldoende back-up voorzieningen, interne bedreigingen en op afstand
bestuurbare technologie. Appendix lll bevat een definitie van deze concepten. Vervolgens is gevraagd hoe
vaak zich in de keten of ketens waar het bedrijf van de respondent onderdeel van is in de afgelopen twaalf
maanden een cyberincident heeft voorgedaan. Als respondenten aangaven dat dit één keer of vaker is
gebeurd, kregen ze opnieuw de lijst met mogelijke dreigingen en kwetsbaarheden te zien en werd gevraagd

aan welke dreigingen en kwetsbaarheden het incident was gerelateerd.

3.2.3.2. Zelfbeschermend gedrag en belemmeringen

Respondenten is gevraagd naar het huidige zelfbeschermend gedrag wat betreft cyberweerbaarheid.
Hierbij is een onderscheid gemaakt tussen maatregelen die betrekking hebben op externe samenwerking in
de keten en maatregelen die betrekking hebben op interne cyberveiligheid. Respondenten gaven aan in
hoeverre zij die maatregelen toepassen op een 5-puntsschaal (‘1=nooit’ tot ‘5=altijd’). Voorbeelden van
items over maatregelen in de keten zijn ‘Cyberveiligheid is een onderdeel in de contracten met mijn
leveranciers, bijvoorbeeld met betrekking tot ISO-normen’ en ‘Mijn bedrijf voert risicoanalyses uit met
ketenpartners’. Voorbeelden van interne maatregelen zijn ‘Mijn bedrijf maakt regelmatig back-ups van
bestanden op een andere computer of een externe opslag’ en ‘Mijn bedrijf heeft een firewall en een

spamfilter’.

Vervolgens is gevraagd wat mogelijke belemmeringen zijn voor respondenten bij toepassen van
maatregelen in de keten en bij het aangaan van samenwerking met ketenpartners. Voorbeelditems voor
belemmeringen bij het nemen van meer maatregelen in ketenverband zijn ‘Het belemmert mij te veel in mijn
werkzaamheden’ en ‘Er is weinig commitment voor digitale veiligheid in de keten'’. Hierbij is een totaalscore

berekend van de mate waarin deze maatregelen in de keten worden genomen door respondenten.
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Voorbeelditems voor belemmeringen bij het aangaan van samenwerking met ketenpartners zijn ‘Gebrek
aan tijd om deel te nemen’ en ‘Mijn ketenpartners zien de noodzaak niet. Daarnaast gaven respondenten
ook aan welke informatie ze nog zouden willen en op welke manier die informatie bij voorkeur

gecommuniceerd zou moeten worden.

3.2.3.3. Sociaalpsychologische factoren

Risicobewustzijn. Risicobewustzijn heeft betrekking op zelf-gerapporteerde kennis over de risico’s van
cyberincidenten in de keten, en is gemeten met twee items: “lk weet hoe mijn bedrijf slachtoffer kan worden
van een cyberincident in de toeleveringsketen” en “lk weet welke gevolgen cyberincidenten in de
toeleveringsketen kunnen hebben voor mijn bedrijf”. Een hogere score correspondeert met een hoger

risicobewustzijn.

Waargenomen kwetsbaarheid. De waargenomen kwetsbaarheid voor slachtofferschap van
cyberincidenten in de keten is gemeten met één item: “Hoe groot schat u de kans dat uw bedrijf de komende
12 maanden het slachtoffer wordt van een cyberincident?” Een hogere score betekent een hogere

waargenomen kwetsbaarheid.

Waargenomen ernst. De waargenomen ernst van slachtofferschap van een cyberincidenten in de keten is
gemeten met één item: “Als een ander bedrijf in mijn toeleveringsketen slachtoffer zou worden van een
cyberincident, dan levert dat grote schade op voor mijn eigen bedrijf (zoals geld, tijd of privacy)”. Een hoge

score betekent een hogere waargenomen ernst.

Zelfeffectiviteit. De mate waarin respondenten zichzelf in staat achten om cyberweerbaar te zijn is gemeten
met drie items: “lIk ben in staat om mijn bedrijf te beschermen tegen digitale risico's in de toeleveringsketen”,
“Ik ben in staat om digitale risico's in de toeleveringsketen te herkennen” en “lk ben in staat om te doen wat
ik moet doen wanneer één van mijn ketenpartners slachtoffer is of lijkt te zijn geworden van een

cyberincident”. Een hogere score betekent een hogere zelfeffectiviteit.

Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 27



VAVAN
‘J’"H CYBER
WEERBAAR

H_JJ NL

NS
Responseffectiviteit. De mate waarin respondenten het nuttig achten om maatregelen te treffen tegen
cyberrisico’s in de keten is gemeten met twee items: “Goed opletten en maatregelen treffen helpt om je
bedrijf te beschermen tegen digitale risico's in de toeleveringsketen”, en “Samen met ketenpartners
maatregelen treffen helpt om de toeleveringsketen tegen digitale risico’s te beschermen”. Een hogere score

betekent een hogere responseffectiviteit.

Affectieve respons. De mate waarin respondenten zich zorgen maken over cyberrisico’s in de keten is
gemeten met twee items: “In hoeverre maakt u zich zorgen dat uw bedrijf slachtoffer wordt van een
cyberincident via uw toeleveringsketen?” en “In hoeverre maakt u zich zorgen over de mogelijke schade voor
uw bedrijf door cyberincidenten in de toeleveringsketen?”. Een hogere score betekent een hogere affectieve

respons.

Subjectieve normen. Subjectieve normen zijn gemeten met twee items: “Mijn ketenpartners verwachten
dat mijn bedrijf is beschermd tegen digitale risico’s” en “lk ben geneigd om mijn bedrijf te beschermen tegen
digitale risico’s, omdat ketenpartners dat van mij verwachten”. Een hogere score betekent een hogere

subjectieve normen om het wenselijke gedrag te vertonen.

Gedragsintentie. Het voornemen om in de toekomst meer maatregelen te treffen tegen cyberincidenten in
de toeleveringsketen is gemeten met vier items: “lk vind dat ik meer moet doen om mijn bedrijf te
beschermen tegen digitale risico’s in de toeleveringsketen”, “lk ben van plan om meer te weten te komen
over hoe ik kan voorkomen dat mijn bedrijf het slachtoffer wordt van cyberincidenten in de
toeleveringsketen”, “In de toekomst ga ik meer maatregelen nemen om digitale risico's in de

toeleveringsketen te verkleinen”, en “lk ga zelfstandig op zoek naar meer informatie over hoe ik mijn bedrijf

tegen digitale risico’s in de toeleveringsketen kan beschermen”.

3.2.4. Analyse
Het doel van de analyse was om meer zicht te krijgen op gepercipieerde risico’s, getroffen maatregelen en

belemmeringen met betrekking tot cyber-ketenweerbaarheid en factoren die een rol spelen bij het
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zelfbeschermend gedrag van respondenten. De analyse bestond uit een beschrijvend deel en een
verklarend deel. Om te beginnen rapporteren we procenten, gemiddelden en frequenties met betrekking
tot de verschillende items en constructen. Zo krijgen we zicht op bijvoorbeeld de waargenomen digitale
risico’s in de keten (sectie 4.1) en het huidig zelfbeschermend gedrag en belemmeringen tot samenwerking
in de keten (sectie 4.2). Hierbij identificeren we met behulp van variatieanalyse (ANOVA) mogelijke
risicogroepen op basis van bedrijfskenmerken, i.e., groepen mkb'ers die minder zelfbeschermend gedrag
vertonen wat betreft maatregelen in de keten. In het verklarende deel gebruikten we multiple regressie
analyses om zicht te krijgen op de sociaalpsychologische factoren die zijn gerelateerd aan de intentie om
meer maatregelen te treffen gericht op cyberweerbaarheid in de keten (sectie 4.3). Hierbij zijn een aantal
demografische kenmerken toegevoegd als controlevariabelen evenals huidig zelfbeschermend gedrag. In
de analyse is een onderscheid gemaakt tussen respondenten die cyberveiligheid intern beleggen en
respondenten die cyberveiligheid extern beleggen. We rapporteren de beta’s () als een indicatie voor de

effectgrootte met 95% betrouwbaarheidsintervallen (95%-Cl).
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4. Resultaten

In dit hoofdstuk beschrijven we de resultaten van de vragenlijst en de interviews gezamenlijk per
onderzoeksvraag, waarbij we eerst ingaan op de resultaten van de interviews en daarna op de resultaten

van de vragenlijst.

4.1. Welke cyberrisico’s zijn van belang voor de cyberweerbaarheid van ketens in verschillende

sectoren en in hoeverre hebben mkb’ers zicht op die risico’s?

4.1.1. Interviews

Tijdens de interviews is aan de respondenten gevraagd welke digitale risico’s zij zien binnen
ketensamenwerkingen. De antwoorden liepen uiteen, maar een aantal risico’s werd door meerdere
respondenten benoemd. In de onderstaande paragrafen worden deze veelgenoemde risico’s verder
toegelicht. Om te beginnen is het goed om te benoemen dat het mkb een veelomvattend begrip is zo stelt
R11, themaspecialist cyberweerbaarheid. Hierbij wordt ingegaan op het feit dat er volgens R11 mkb'ers
zijn die weinig te vrezen hebben van cyberrisico’s, omdat zij bijvoorbeeld nog een papieren boekhouding
bezitten. Echter zijn er volgens hem ook veel mkb-bedrijven die wel veel te vrezen hebben. Deze bedrijven
zijn meer afhankelijk van digitale middelen waardoor zij meer in aanraking kunnen komen met
cyberrisico’s. Een eenduidig antwoord kan hij daardoor dan ook niet geven. R10, tevens themaspecialist is
het met zijn uitspraak eens. Volgens hem valt onder de definitie ‘mkb’ een bedrijf tot 250 werknemers.
Daardoor is mkb een te divers begrip. Ook R9 is het eens met de uitspraken van R10 en R11. Zij vindt het

lastig om te zeggen dat kleinere bedrijven meer risico lopen dan grotere bedrijven:

“Wat verstaan we lUberhaupt onder ‘klein’? Is een eenmanszaak klein, of kijken we naar omzet? Wanneer
ben je klein? We kennen allemaal het voorbeeld van Koppelmans. Dat was geen groot bedrijf, maar had

wel enorme impact.”

(R9: Beleidsadviseur Veiligheid)
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(Wederzijdse) Afhankelijkheid

Verschillende respondenten (R2 en R6) hebben het over het koppelen van risico’s aan afhankelijkheid van
organisaties. Hiermee wordt bedoeld dat een cyberincident op een individuele organisatie in de keten al
snel van invloed kan zijn op het functioneren van andere organisaties. R6 geeft hierbij een voorbeeld,
namelijk dat als het netwerk uitvalt in het ziekenhuis dit zorgt voor directe problemen voor zorgverlening.
Daarnaast benoemt hij dat deze afhankelijkheid ook andersom werkt. Als een ketenpartner uitvalt, kan dat
problemen veroorzaken voor het ziekenhuis, waardoor zij moeten werken met de beschikbare gegevens of

noodprocedures moeten inzetten. R6 gaat hier verder op in:

“Daar zit denk ik de hele crux. Waar zit je afhankelijkheid als organisatie en wat is nu het grote risico als

het uitvalt? En wat hebben we dan als noodprocedure daarvoor ‘in place’?”

(R6: CISO in de gezondheidssector)
R2 benoemt in het interview dat:

“Voor criminelen en andere kwaadwillende actoren is het bijvoorbeeld aantrekkelijker om zich te richten
op IT-leveranciers of organisaties die veel informatie over anderen hebben, in plaats van op individuele

organisaties.”

(R2: Strategisch adviseur brancheorganisatie digitalisering)

Omdat criminelen zich vaak richten op IT-leveranciers of organisaties die cruciaal zijn voor de
informatievoorziening of grote hoeveelheden gegevens opslaan, kunnen zij in één keer veel meer
potentiéle slachtoffers bereiken. Wanneer zo'n centrale schakel wordt verstoord, kan dat direct de
continuiteit van andere organisaties binnen de keten in gevaar brengen. Zowel R2 als R6 benadrukken dat
het essentieel is te kunnen vertrouwen op andere ketenpartners en dat de mate waarin deze partners

verantwoordelijkheid nemen voor hun eigen cyberweerbaarheid daarbij een cruciale rol speelt.
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Beschikbaarheid van systemen

Oprichter van een SaaS-platform (R3) geeft aan risico’s te zien op het gebied van vertrouwelijkheid,
integriteit en beschikbaarheid. Dit staat ook wel bekend als de ClA-triad (Confidentiality, Integrety,
Availability). Beschikbaarheidsproblemen kunnen grote gevolgen hebben, omdat diensten en/of goederen
daardoor niet volledig geleverd kunnen worden. R3 noemt daarnaast voorbeelden van integriteits- en
vertrouwelijkheidsproblemen, zoals datalekken, onjuiste of onbetrouwbare gegevens en systemen die niet

beschikbaar zijn. Hij geeft hierbij verder aan:

“Vertrouwelijkheid is belangrijk, maar de keten kan vaak blijven functioneren, zelfs als er data wordt

gelekt. Bij beschikbaarheidsproblemen daarentegen kan dat leiden tot grote problemen.”

(R3: Oprichter van een Saa$S platform)

Gebrek aan diversificatie

R4 geeft aan dat supply chain-risico’s ontstaan wanneer organisaties binnen een keten onbewust
afhankelijk zijn van dezelfde toeleveringsketen. Hij illustreert dit met een technisch voorbeeld waarin
meerdere bedrijven gebruikmaken van dezelfde IT-dienstverlener. Dit kan de keten verzwakken. Hij zegt

hierover:

“Als je daar niet met elkaar over praat, kun je ook niet aan risicospreiding doen. Ja, want als er eentje
uitvalt, heb je dan een alternatief? Heb je een uitwijk? Nou, dat heb je dus niet als je met elkaar allemaal

op hetzelfde systeem zit.”

(R4: Business consultant cybersecurity)

Ook een andere respondent (R5) benoemt supply chain-risico’s en geeft aan dat een zwak punt in de keten

ontstaat als er slechts één toeleverancier wordt gebruikt. Wat volgens hem de risico’s specifiek voor
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ketens bijzonder maakt, is de manier waarop ze zich kunnen manifesteren door afhankelijkheden tussen

organisaties. Daarbij schetst hij dit voorbeeld:

“Een dreiging van binnenuit bij een toeleverancier kan zich uitbreiden naar jouw organisatie. Zelfs als jouw
organisatie de interne risico’s goed heeft afgedekt, blijft het ketenrisico bestaan als andere partijen binnen

de keten dat niet hebben gedaan. Hierdoor ontstaat een risico dat organisatie-overstijgend is.”

(R5: Coordinerend onderzoeker cybersecurity)

R4 geeft een voorbeeld van een datalek via een toeleverancier. Een vervoerdersbedrijf had een
softwareleverancier ingehuurd om een enquéte af te nemen. Vervolgens bleek dat deze organisatie een

digitaal lek had, waardoor ook dat vervoerdersbedrijf was gecompromitteerd.

Complexiteit van systemen

Een ander genoemd risico is de complexiteit van de traceerbaarheid van gebruikte software en systemen.
Volgens Rb5, coordinerend onderzoeker cybersecurity, maken organisaties in toenemende mate gebruik van
software en componenten die door andere partijen zijn ontwikkeld. Hierdoor wordt het steeds moeilijker
om exact te weten welke onderdelen in de eigen systemen aanwezig zijn en waar mogelijke
kwetsbaarheden zich bevinden. Een bekend voorbeeld hiervan is de kwetsbaarheid in Log4j, aldus R5.
Daarnaast benadrukt R5 dat door de sterke verwevenheid en complexiteit van ketens nieuwe risico’s
ontstaan die moeilijk te overzien zijn. Organisaties hebben daardoor vaak geen volledig beeld van alle
risico’s in de keten, juist omdat alle onderdelen en partijen op verschillende manieren met elkaar

verbonden zijn.

Overige risico’s

Daarnaast worden risico’s genoemd zoals stepping-stone-aanvallen en insider threats (R8), evenals

datadiefstal en hacktivisme (R1). Respondent R2 benadrukt bovendien dat het huidige ontbreken van een
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duidelijke wettelijke basis, doordat de Cyberbeveiligingswet (NIS2) en de Verordening Cyberweerbaarheid
nog niet zijn ingevoerd, organisaties beperkt in hun mogelijkheden om binnen de keten een goede
risicoafweging te maken. Dit betreft onder andere risico’s rond fysieke dreigingen, uitval, directe en

indirecte aanvallen en interne dreigingen.

Risico’s in verschillende ketens

Daarnaast is aan de respondenten gevraagd in hoeverre risico’'s kunnen verschillen in ketens. R3,
medeoprichter van een SaaS platform en R6, CISO in de gezondheidszorgsector geven aan dat risico’s
hetzelfde blijven. Maar dat het afhangt van het effect als daadwerkelijk een verstoring op heeft getreden.

R6 geeft hierbij aan:

“Als bedrijf ziinde moet je nadenken over wat is het risico en het effect? Kan ik het dragen of kunnen de
klanten die ik heb het dragen of moet ik het risico verkleinen? Moet ik hem wegnemen? Dat zijn volgens

mij de drie vragen die je dan voor je eigen mkb organisatie even moet stellen.”

(R6: CISO in de gezondheidssector)

R1 en R8 kijken hier anders naar. Zij vinden namelijk dat het risicoprofiel kan verschillen. Senior

onderzoeker (R8) geeft het advies om te kijken naar verschillende dreigingsbeelden. Dit licht hij verder toe:

“Bijvoorbeeld, in de maakindustrie kunnen zorgen over spionage of datadiefstal bestaan, terwijl in het

onderwijs frauderisico's, zoals studenten die inbreken in systemen, een grotere zorg kunnen zijn.”

(R8: Senior onderzoeker cybersecurity)

R7, onderzoeker in de richting van digitalisering, gaat in op de verschillende perspectieven die grote en
kleine bedrijven hebben ten opzichte van risico’s die zich kunnen voordoen in de organisatie. Hij geeft aan

dat:
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“Kleine bedrijven maken zich vooral zorgen over fysieke risico's, zoals brand, stroomuitval en andere niet-
cyberdreigingen. Grotere bedrijven, vooral die met veel intellectueel eigendom, richten zich meer op

risico's zoals diefstal van IT, ransomware-aanvallen en andere digitale bedreigingen.”

(R7: Onderzoekers cybersecurity)

Zicht op risico’s

Aan de respondenten is de vraag gesteld in hoeverre bedrijven binnen ketens voldoende zicht hebben op
risico’s. Verschillende respondenten geven aan dat mkb’ers nog niet voldoende zicht hebben op risico’s die
kunnen voorkomen (R2, R5, R7, R9, R10 en R12). De strategisch adviseur brancheorganisatie
digitalisering (R2) stelt dat het ook niet zal gaan lukken om mkb’ers volledig te scholen in het onderwerp

cyberweerbaarheid. Zij zegt hierover:

“Het onderwerp is omvangrijk en de vraag is of deze verantwoordelijkheden wel bij mkb’ers neergelegd

kunnen worden.”

(R2: Strategisch adviseur brancheorganisatie digitalisering)

Ze gaat hier verder op in en geeft aan dat de ontwikkelaars van hard- en software hier verantwoordelijk
voor zouden moeten zijn. R3 (Oprichter SaaS-platform) denkt dat mkb bedrijven vooral nog bezig zijn met
het op orde krijgen van hun eigen basis, zoals het hebben van een computer met antiviruspakket. Wanneer
dit op orde is kunnen zij gaan kijken naar wederzijdse relaties tussen afnemers en leveranciers, aldus R3.
Hij haalt verder een voorbeeld aan van het bedrijf ASML. Hij vindt het interessant dat zij kleinere
leveranciers helpen die zelf geen middelen of expertise hebben om verbeteringen op het gebied van
cyberweerbaarheid te realiseren. Volgens een onderzoeker Cybersecurity (R7) verschilt zicht op risico’s

tussen grote en kleine bedrijven, evenals tussen sectoren. Hij zegt hierover:
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“Wanneer je samenwerkt met grote technologiebedrijven zoals ASML of Philips, wordt het risico vaak veel
duidelijker, omdat zij waardevolle zaken te beschermen hebben. Dit wordt vaak ook contractueel

vastgelegd, zodat het voor alle betrokken bedrijven helder is.”

(R7: onderzoeker Cybersecurity)

Ook R10 denk dat het afhangt van de sector. Hij heeft het over variabelen van bedrijven die kunnen
bepalen hoe groot risico’s zijn voor een bedrijf. Zoals het werken met kwetsbare infrastructuur en lokaal of

internationaal actief zijn. Dit staat volgens hem los van de hoeveelheid mensen die in dienst zijn.

Nu het duidelijk is dat verschillende respondenten aan hebben gegeven dat het mkb nog niet voldoende
zicht hebben op risico’s die zij kunnen lopen, is gevraagd hoe zij hier zicht op kunnen krijgen. Verschillende
respondenten geven aan dat het mkb moeite heeft met zicht krijgen op risico’s (R1 en R2). De meeste

mkb’s zijn hiervoor afhankelijk van derden, zoals hun IT dienstverlening. R2 licht verder toe:

“Momenteel ontbreekt een wettelijke basis, omdat de Cyberbeveiligingswet (NIS2) en de Verordening
Cyberweerbaarheid nog niet zijn ingevoerd. Hierdoor heeft een organisatie weinig middelen om in de
keten een goede risicoafweging te maken met betrekking tot fysieke dreigingen, uitval, directe en indirecte

aanvallen, en interne dreigingen.”

(R2: Strategisch adviseur brancheorganisatie digitalisering)

Zij pleit daarom voor ‘vanzelfsprekend veilig’ wat inhoudt dat standaard hard- en software zo veilig
mogelijk worden ingericht door de ontwikkelaars. In de literatuur staat deze term ook wel bekend als
‘security by design’. Verder stellen deze respondenten dat de NIS2 hierin een rol kan gaan spelen. Volgens
R1 kan door deze EU- richtlijn (NIS2 is op dit moment nog geen wet) organisaties meer geforceerd
worden om bezig te zijn met cyberweerbaarheid. Het effect daarvan kan zijn dat een bedrijf het minimale
doet om bepaalde “vinkjes te halen”. Maar onder de streep krijg je wel een stukje verbetering. Ook zouden
ontwikkelaars van hard- en software systemen hierdoor meer verantwoordelijkheden krijgen, aldus R2.

Andere respondenten komen met voorbeelden hoe het mkb de eerste stappen kunnen zetten in het
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inzichtelijk maken van risico’s. R3 benadrukt dat overzicht creéren van de afhankelijkheden in het bedrijf

stap één is. Hij omschrijft:

“Weten wie je leveranciers en klanten zijn. Vervolgens maak je een segmentatie: wie zijn de meest kritieke
leveranciers? Het is al goed om klein te beginnen, bijvoorbeeld door tien belangrijke leveranciers in kaart
te brengen. Deze leveranciers kunnen gevoelige data verwerken of cruciaal zijn vanwege een grote

afhankelijkheid van een bepaalde dienst.”

(R3: Oprichter van een Saa$S platform)

Daarna is het belangrijk om inzicht te krijgen in de risico’s die zich kunnen voordoen. Daar houdt het echter
niet op. De daarop volgende stap is nadenken over welke maatregelen genomen kunnen worden om die
risico’s te verkleinen. Verder geven respondenten tips hoe het mkb risico’s in kaart kan brengen door
bepaalde tools te gebruiken. Zo wordt de routekaart Risicomanagement van het NCSC* en de Cyber
Rating (CYRA)® als voorbeeld genoemd om te gebruiken. Meerdere respondenten zijn het met elkaar over
eens dat het blijven nadenken over verbetering van risicomanagement en met elkaar communiceren

belangrijk is om zicht te houden op risico’s (R3, R4, R5 en R6). R4 zegt hierover:

“Laten we zorgen dat we met elkaar naar hetzelfde doelniveau gaan groeien. En onderling afspraken

maken over een gezamenlijke aanpak van dingen.”

(R4: Business consultant cybersecurity)

4.1.2. Vragenlijst
Respondenten werden gevraagd om aan te geven welke digitale risico’s in de keten gelden voor hun
bedrijf. Figuur 2 geeft weer welke digitale risico’s zijn geidentificeerd door de respondenten uit de lijst met

alle mogelijke risico’s. Hieruit blijkt dat phishing, virussen, dienstonderbrekingen en online fraude het

4 https://www.ncsc.nl/wat-kun-je-zelf-doen/routekaart-risicomanagement/context-van-de-routekaart
3 https://cyberrating.nl/
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vaakst zijn genoemd. Opvallend is dat deze digitale risico’s niet exclusief tot de keten toebehoren maar

ook een andere oorsprong kunnen hebben. De ketenspecifieke dreigingen en kwetsbaarheden zijn juist

weinig genoemd, zoals steppingstone aanvallen en op afstand bestuurbare technologie. Dit betekent dat

ketenrisico’s mogelijk worden onderschat door respondenten en respondenten vooral zicht hebben op
meer algemene bekende risico’s. In totaal gaven 124 respondenten aan dat er ook daadwerkelijk een
cyberincident in de keten heeft plaatsgevonden. Deze respondenten is gevraagd aan welk risico het
incident gerelateerd was (Figuur 3). Opvallend is dat opnieuw dat die incidenten meestal betrekking

hebben op meer algemene risico’s, zoals phishing en online fraude. Enkele respondenten leken wel

daadwerkelijk slachtoffer van een ketenspecifiek cyberrisico, zoals steppingstone aanvallen (n=10; 0,8%).

Figuur 2

Zelfgerapporteerde risico’s in de keten (n=673)

Phishing . 746
Virussen I 70 .S
Dienstonderbrekingen I ————EEE— /(.8
Online fraude N (3
Systeeminbraken I 5.3
Uitval van systemen of bronnen I GG 7
Diefstal van data of appratuur I 567
Ransomware IS  55.6
Zwakke of onvoldoende beveiligingsmaatregelen I /0.0
Cloud- en SaaS-beveiligingsrisico I /9
Kwetsbaarheden in gedeelde informatiesystemen I ——_____—_——_—_—_— /3.1
Opzettelijke sabotage of vandalisme van digitale systemen I S 15 7
Shadow IT I 4.0
DDOS aanvallen HE S /0.9
Bedrijfsprocessen verbonden met netwerk I ——————————— 33.5
Steppingstone aanvallen T 3.6
Misbruik van bevoegdheden - ——— 30.4
Onvoldoende back-up voorzieningen N 3.5
Op afstand bestuurbare technologic I —— —————— )7.3
Bedrijfsspionage mEEE— /.3
Interne bedreigingen IEE——— | 2?1
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Figuur 3

Zelfgerapporteerde digitale incidenten in de keten (n=124)

Phishing I 4] .1
Dienstonderbrekingen I 40.3
Online fraude NG 22 .6
Virussen I |
DDOS aanvallen I ]].3
Systeeminbraken I 0.5
Uitval van systemen of bronnen I 9.7
Bedrijfsprocessen verbonden met netwerk I 3. |
Onvoldoende back-up voorzieningen NN 7.3
Ransomware I 6.5
Shadow IT I 5.6

Kwetsbaarheden in gedeelde informatiesystemen HEEE 4

Diefstal van data of appratuur HEE 3.2

Zwakke of onvoldoende beveiligingsmaatregelen HEE 3.2
Cloud- en SaaS-beveiligingsrisico Wl 2.4

Misbruik van bevoegdheden HE 2.4

Op afstand bestuurbare technologic HE 2.4

Opzettelijke sabotage of vandalisme van digitale.. Il 1.6
Interne bedreigingen M 1.6
Steppingstone aanvallen B 0.8

Bedrijfsspionage B 0.8

B Procenten
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4.2. Hoe is het gesteld met de huidige cyberweerbaarheid van mkb’ers wat betreft de keten en wat

zijn belemmeringen voor succesvolle samenwerking?

4.2.1. Interviews

Tijdens de interviews is gevraagd welke digitale risico’s zich kunnen voordoen in ketensamenwerkingen.
Om een goed beeld te krijgen van de huidige cyberweerbaarheid van mkb’ers binnen ketens, is aan de
respondenten gevraagd welke belemmeringen een goede samenwerking in de weg kunnen staan en wat
een sterke cyberweerbaarheid betekent. In de volgende paragrafen worden deze thema’s verder

toegelicht op basis van de inzichten van de respondenten.

4.2.1.1. Maatregelen en succesfactoren

Er is aan respondenten gevraagd welke factoren een succesvolle samenwerking bevorderen. Dit kon gaan
over commitment, specifiek over in hoeverre dit binnen een keten kan worden gecreéerd en in welke mate
een organisatie vastberaden is om actief deel te nemen, ondanks mogelijke hindernissen. Ook is gevraagd
welke elementen en factoren belangrijk zijn bij het inrichten van cyberweerbaarheid binnen een
ketensamenwerking. Daarbij zijn ook de elementen meegenomen wat Uberhaupt bijdraagt aan

ketensamenwerking opzetten.

Gemeenschappelijk doel en gedeeld belang

Het hebben van een gemeenschappelijk doel is volgens de strategisch adviseur brancheorganisatie
digitalisering (R2) een voorwaarde voor een succesvolle ketensamenwerking. Zonder dit doel is

samenwerken niet vol te houden. Daarop aanvullend op zegt R3:

Een succesvolle samenwerking in een keten draait om het voortdurend benadrukken van het gedeelde
belang. Ten slotte werkt samenwerking het beste als alle partijen bereid zijn om elkaar te helpen

verbeteren.

(R3: Oprichter van een SaaS platform)
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Ook R5 vindt een gemeenschappelijk doel een bepalend element voor het succes. Hij geeft aan dat het

doel vanuit een organisatie, coalitie of belangenvereniging uitgedragen kan worden. De respondent licht

dit verder toe:

“Het belangrijkste is om eerst de ketenpartners bij elkaar te brengen en gezamenlijk dat doel te
formuleren. Pas daarna kun je bepalen wie de leiding neemt of hoe de verantwoordelijkheid het best

verdeeld kan worden.”

(R5: Coordinerend onderzoeker cybersecurity)

Zicht op de keten

R10 en R11 (Themaspecialisten Cybercrime en Cyberweerbaarheid) deelden in het groepsinterview dat zij
bewustzijn zien als een belangrijke factor. De term bewustzijn interpreteren zij op brede wijze. R11 heeft
het over de basis op orde hebben. Dat je als organisatie inziet dat een digitale wereld risico’s met zich mee

brengt. In aansluiting hierop zegt hij:

“Bewustzijn dat je vaak binnen een keten opereert, wat nog extra risico’s met zich meebrengt en dat je

daar iets aan zou moeten doen.”

(R11: Themaspecialist Cyberweerbaarheid)

Taken en verantwoordelijkheden grote en kleine bedrijven

Aan respondenten is de vraag gesteld of er verschil zit tussen taken en verantwoordelijkheden van grote
en kleine bedrijven. Zeven respondenten geven aan dat hier wel degelijk verschil tussen zit. R1, R3, R4,
R8, R10 en R11 geven aan dat zij vinden dat grotere bedrijven de verantwoordelijkheid op zich kunnen
nemen. Daarop voortbordurend hebben ze wel allemaal een verschillende kijk hoe dat dit in de praktijk
kan worden gebracht. Oprichter van een stichting in risicomanagement (R1) geeft aan dat grote bedrijven
de stem voeren. Dat komt volgens hem omdat kleine bedrijven minder of geen middelen en mogelijkheden

Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 41



FF_H CYBER
WEERBAAR
H_.JJ NL
NS
hebben, in tegenstelling tot grotere bedrijven die dit wel hebben. Volgens R8 kunnen grote bedrijven vaak

de discussie opstarten. Dit komt omdat zij vaak de spil vormen van de keten. Hierop voortgaand zegt hij:

“Ketens bestaan namelijk uit verschillende deelketens, en het is belangrijk te begrijpen welke rol een
bedrijf speelt in een specifieke keten. De ene keer ben je klant, de andere keer producent, en dit kan
invloed hebben op de verantwoordelijkheden die je hebt. Bedrijven moeten niet alleen nadenken over één

samenwerkingsverband, maar over alle samenwerkingsverbanden waarin zij betrokken zijn.”

(R8: Senior onderzoeker cybersecurity)

Volgens de themaspecialist Cyberweerbaarheid (R11) moet er ook rekening worden gehouden met de
capaciteiten die organisaties moeten bezitten om taken en verantwoordelijkheden op zich te nemen. Een
andere respondent (R3) geeft in het interview aan dat praktisch gezien grote bedrijven de meeste troeven
in handen hebben om ketenweerbaarheid goed neer te zetten. Zo zouden zij volgens hem over meer

middelen en expertise beschikken. Daarnaast geeft hij aan:

“Grote bedrijven ervaren doorgaans meer impact bij verstoringen en hebben daarom meer

verantwoordelijkheid in het beschermen van de keten.”

(R3: Oprichter van een SaaS platform)

Ook R3 vindt dat er verschillen zijn, maar hij bespreekt ook een ander punt. Volgens hem is een grote
organisatie niet per se direct ook altijd een volwassen organisatie. Daarnaast stelt hij de vraag: Wanneer is

een organisatie precies volwassen? In aansluiting hierop zegt R3:

“Wat wél effectief is, is het gesprek organiseren: hoe doe jij dit, hoe doe ik dat, en wat kunnen we van

elkaar leren? Het creéren van een cultuur waarin organisaties van elkaar leren, is waarschijnlijk de beste
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manier om volwassenheid in ketenweerbaarheid te bevorderen, zonder dat organisaties zich beoordeeld

voelen”

(R3: Oprichter van een SaaS platform)

Verder geeft hij aan dat kleinere bedrijven zicht vooral moeten focussen op het in orde brengen van de basis.
Denk daarbij bijvoorbeeld aan de vijf basisprincipes die opgesteld zijn door het DTC®. Volgens R2 streven
bedrijven allemaal naar hetzelfde doel: het vergroten van hun weerbaarheid. Echter, er kunnen verschillen
zijn in volwassenheid en financiéle middelen. Daarnaast wijst ze erop dat bedrijven die onder de
Cyberbeveiligingswet (NIS2) vallen, ook een wettelijke verplichting hebben. Bovendien, wanneer
organisaties onderling afhankelijk zijn en de machtsverhoudingen in balans zijn, kunnen zij niet zomaar eisen

opleggen aan andere partijen binnen de keten.

Juiste taal spreken

Volgens respondenten wordt binnen ketensamenwerkingen vaak niet dezelfde taal gesproken. Hiermee
bedoelen zij dat de manier waarop over cyberweerbaarheid wordt gesproken, de gebruikte begrippen en
het kennisniveau sterk verschilt tussen grote en kleine bedrijven. Dit verschil bemoeilijkt het samenwerken
en maakt het lastiger om gezamenlijk de keten te versterken. Een onderzoeker Cybersecurity (R7) en een
themaspecialist Cyberweerbaarheid (R11) benadrukken dat het spreken van de juiste taal juist een
belangrijke succesfactor is voor samenwerking. R7 geeft aan dat dit vooral speelt tussen de partij die iets
oplegt of afdwingt en de partijen die het vervolgens moeten uitvoeren. R11 sluit zich daarbij aan en legt uit
dat grote en kleine bedrijven vaak niet dezelfde taal spreken en daardoor weinig begrip voor elkaars situatie

hebben. Hij voegt hieraan toe dat:

“Wederzijds begrip is echt nodig. En dus ook hoe je met elkaar praat en samenwerkt.”

© 1) Breng risico’s in kaart, 2) bevorder veilig gedrag, 3) bescherm systemen apparaten en applicaties, 4) beheer de toegang en 5)
bereid je voor op incidenten.
https://www.digitaltrustcenter.nl/de-5-basisprincipes-van-veilig-digitaal-ondernemen
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(R11: Themaspecialist Cyberweerbaarheid)

R7 legt dit verder uit:

“We zien dat bedrijven bereid zijn samen te werken aan cyberweerbaarheid, maar vaak niet dezelfde taal
spreken. De vaktaal verschilt tussen grote en kleine bedrijven. De grotere bedrijven hebben vaak een goed
beeld van wat nodig is, terwijl de kleinere bedrijven achterblijven en alleen maar proberen informatie op te

nemen.”

(R7: Onderzoeker cybersecurity)
De respondent voegt hieraan toe dat dit ook vanuit de overheid kan spelen:

“We horen van ondernemers dat dit consistent niet het geval is, vooral tussen de partij die het afdwingt en
de partijen die het moeten uitvoeren. Je kunt bijvoorbeeld wel zeggen als overheid dat ze dit en dat

moeten regelen, maar als de ondernemer dat niet begrijpt, gaat het niet werken.”

(R7: Onderzoeker cybersecurity)

Kartrekker

De vraag is gesteld wie of welke partij(en) het beste de leiding kan nemen in de ketensamenwerking. In het
groepsinterview geven respondenten R9, R10 en R11 aan dat het hebben van een kartrekker een
belangrijke factor is inrichten van cyberweerbaarheid binnen een ketensamenwerking. Daarbij wordt ook
aangegeven dat deze organisaties kennis en capaciteit moeten bezitten. Themaspecialist

Cyberweerbaarheid (R11) voegt hieraan toe:
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“In een land als Nederland zitten in vrijwel elke keten bedrijven die de capaciteit en kennis hebben om als
kartrekker te fungeren en de rest van de keten mee te nemen. Dus de grootste uitdaging is misschien niet

zozeer om vast te stellen aan welke checks een keten moet voldoen, maar juist: hoe krijgen we die ene

partij binnen de keten, de partij met de capaciteiten zo ver dat ze dit daadwerkelijk willen en kunnen

trekken”

(R11: Themaspecialist Cyberweerbaarheid)

Ook R3 (oprichter SaaS-platform) is het eens met een kartrekker in een ketensamenwerking. Het lijkt hem
het meest logisch dat dit een organisatie is met de meeste expertise. De beleidsadviseur criminaliteit (R9)
geeft aan dat een ketensamenwerking begint bij de eerste stap: namelijk een partij vinden die de keten wil
trekken. Niet iedereen heeft volgens haar hier zin in, maar er zijn altijd bedrijven die mee willen denken en

het voortouw kunnen nemen. R3 geeft verder aan:

“Bij gedeelde verantwoordelijkheid gaat vaak niemand iets doen. Juridisch gezien is het ieder voor zich,
maar in de praktijk moet één partij de leiding nemen. Dit is meestal degene met de grootste belangen of

de meeste middelen.”

(R3: Oprichter van een SaaS platform)

Hij geeft verder aan dat het niet per se een partij met de meeste expertise de leiding hoeft te nemen, maar
dit is volgens hem wel een logische keuze. Daarop aanvullend vinden tevens de onderzoeker Cybersecurity
(R7), Senior onderzoeker Cybersecurity (R8) en strategisch beleidsadviseur (R12) ook dat één organisatie
de leiding moet geven. Zij vinden allen dat grotere bedrijven, zoals het bedrijff ASML. Als strategisch
beleidsadviseur (R12) spoort zij grotere bedrijven aan om voortouw te nemen en de kleinere bedrijven bij
de hand te nemen als het gaat om stimuleren van cyberweerbaarheid. R7 geeft aan dat uiteindelijk alle

ondernemers verantwoordelijk zijn maar:
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“Bedrijven, vooral topbedrijven, dragen verantwoordelijkheid voor hun supply chain en moeten ook de

leiding nemen, maar de uiteindelijke verantwoordelijkheid ligt bij de ondernemer. Het is echter een

gezamenlijke inspanning.”

(R7: Onderzoeker cybersecurity)

Respondenten R2 en R5 vinden dat er meerdere mogelijkheden zijn als het gaat om hoeveel bedrijven
leiding nemen. Beide respondenten geven aan dat het belangrijk is om te kijken naar het doel van de

samenwerking. R5 geeft aan:

“Het belangrijkste is om eerst de ketenpartners bij elkaar te brengen en gezamenlijk dat doel te
formuleren. Pas daarna kun je bepalen wie de leiding neemt of hoe de verantwoordelijkheid het best

verdeeld kan worden.”

(R5: Coordinerend onderzoeker cybersecurity)

R9 stelt dat deze kwestie de grootste uitdaging is. Wanneer een organisatie de leiding neemt en
beslissingen maakt waardoor druk ontstaat bij andere bedrijven om mee te doen, moet het in dat geval een

grotere partij zijn, waar kleinere ondernemers van afhankelijk zijn.

Organisaties bij elkaar brengen

Aan respondenten is gevraagd hoe organisaties in een keten bij elkaar gebracht kunnen worden als het gaat
om samenwerking op ketenweerbaarheid. R5, R6 en R12 geven allen aan dat het bij elkaar brengen kan
gaan via brancheorganisaties of belangenverenigingen. Een CISO werkzaam in de gezondheidssector (R6)

gaf in het interview aan:

“Dit zou bijvoorbeeld via een soort regionale of sector brede aansturing kunnen, waarin bedrijven en
organisaties elkaar helpen om hun leveranciersrelaties en cyberweerbaarheid te verbeteren.”
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(R6: CISO in de gezondheidssector)

Hij geeft aan dat binnen zijn werkgebied dit wel goed geregeld is. Maar dat dit voor andere sectoren, en ook
het mkb, heel nuttig kan zijn. Gezamenlijk kan dan vastgesteld worden waar ketenpartners aan moeten
voldoen. Ook R12 (Strategisch beleidsadviseur (cyber)criminaliteit) heeft ervaring met brancheorganisaties.
Via deze organisaties proberen zij ondernemers te stimuleren om bijvoorbeeld risico’s in kaart te brengen.

Dit gebeurt dan via grotere ondernemers, zij hebben dit meestal voor elkaar, aldus R12. Zij vult dit aan met:

“Die heeft zijn toeleveranciers in kaart en daar kun je natuurlijk stimuleren, al dan niet via de branche of als
daar vragen over zijn, dan kunnen we die in onze commissie ook bespreken van: hoe kun je dat beste

aanpakken?”

(R12: Strategisch beleidsadviseur (cyber)criminaliteit)

Informatie delen

Meerdere respondenten (R2, R5, R7 en R12) hebben in het interview aangegeven dat het delen van
informatie tussen ketenpartijen een meerwaarde kan zijn voor de keten-cyberweerbaarheid van
organisaties. Zij leggen dit op verschillende manieren uit. Vertrouwelijkheid en integriteit zijn in het
vakgebied van cybersecurity de belangrijkste kenmerken waarover een organisatie moet beschikken, aldus
strategisch adviseur brancheorganisatie digitalisering (R2). Zij geeft verder aan dat als een organisatie
verkregen informatie niet op de juiste manier kan beschermen of niet kan aangeven waarom dit niet lukt,

het lastig is om in het cybersecuritywerkveld binnen een keten samen te werken.

Volgens R5 (coordinerend onderzoeker cybersecurity) is het belangrijk om een gezamenlijk idee te hebben
over welke preventieve en veerkrachtmaatregelen geimplementeerd moeten worden. Hierbij hoeven
organisaties binnen een keten niet het volledige risicomanagement te delen, maar kunnen zij elkaar wel van
inzichten voorzien. Zo kunnen organisaties maatregelen nemen die elkaar aanvullen en niet in de weg zitten.
En, volgens R5 niet onbelangrijk: eventuele resterende risico’'s moeten duidelijk in beeld zijn. Hij stelt:
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“Ketenweerbaarheid draait om het gezamenlijk organiseren van dit inzicht en ervoor zorgen dat de
samenwerking effectief is. Hierdoor wordt de keten als geheel weerbaarder tegen risico’s en beter in staat

om met incidenten om te gaan.”

(R5: Coordinerend onderzoeker cybersecurity)

R7 is onderzoeker Cybersecurity en gaf in het interview aan dat dreigingsinformatie momenteel slechts aan
een beperkt aantal bedrijven wordt doorgegeven. Hij pleit ervoor om deze informatie ook te delen met
kleinere, kritieke en minder goed verbonden bedrijven binnen een keten. Daarbij moeten volgens hem de

NIS2-richtlijnen worden toegepast. Hij zegt hierover:

“Zorg ervoor dat je niet alleen bedrijven bereikt die al aangesloten zijn bij bijvoorbeeld Brainport, maar ook

de kleinere en minder verbonden bedrijven in de keten.”

(R7: Onderzoeker cybersecurity)

Volgens de strategisch beleidsadviseur (cyber)criminaliteit (R12) zijn zowel ondernemers als
brancheorganisaties terughoudend met het delen van informatie over incidenten. Dit is een terugkerend
probleem. Zij geeft in het interview aan dat dit niet per se met naam en toenaam gedeeld hoeft te worden,
maar dat het wel belangrijk is dat organisaties ervaringen met elkaar delen. R12 benadrukt dat het cruciaal
is om ervaringen met cybersecurity-incidenten te delen, omdat wat één bedrijf overkomt, net zo goed bij
een vergelijkbaar georganiseerd bedrijf kan gebeuren. Zij stimuleert ondernemers om dit te doen binnen
een veilige setting, bijvoorbeeld via een ondernemersclub of brancheorganisatie. Zo kunnen incidenten bij

andere bedrijven in de keten mogelijk worden voorkomen, aldus R12.

Ketenoefening

In de literatuur wordt benadrukt dat ketenoefeningen, gesimuleerde gebeurtenissen gebaseerd op een

cyberincident, kunnen bijdragen aan cyberveiligheid binnen ketensamenwerkingen en bij het omgaan met
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situaties die kunnen uitgroeien tot een crisis (van Ruijven & Keijser, 2017). De respondenten zijn gevraagd
of ketenoefeningen noodzakelijk zijn, en met welke frequentie deze zouden moeten plaatsvinden. De
respondenten die deze vraag beantwoord hebben, geven allen aan dat ketenoefeningen kunnen bijdragen
aan een cyberweerbare keten. Zij leggen dit wel allemaal op verschillende manieren uit. R1, oprichter van

een stichting in Crisismanagement zegt hierover:

“Als je als bedrijf geconfronteerd wordt met een cybercrisis en dit moet managen. Word je geconfronteerd
met allemaal vraagstukken waar je ad-hoc over na moet denken. Daarnaast moet je veel verschillende
disciplines die allemaal op hetzelfde moment wat moeten gaan aansturen. En daarnaast vraag je van een

bestuurder een crisismanager te worden. Als dit niet wordt geoefend wordt is het een ‘recipe for disaster’.”

(R1: Oprichter stichting risicomanagement)

Hij gaat verder niet in op de wijze van uitvoering van een ketenoefening. R2 geeft in het interview aan dat

hoe vaak een ketenoefening organiseren afhangt van de risicoanalyse. Zij gaat hier verder op in:

“Wanneer er veel afhankelijkheden zijn in de keten en de continuiteit cruciaal is, moeten deze oefeningen
vaker worden georganiseerd. Het gaat om een afweging tussen kans en impact: als de kans op een
incident groot is én de impact ook, moet dit vaker worden georganiseerd. Als de kans en impact laag zijn,

hoeft dat minder vaak.”

(R2: Strategisch adviseur brancheorganisatie digitalisering)

R6 is het eens om vanuit de risicoanalyse te bepalen hoe groot de kans is dat zich iets kan voordoet en wat
daarvan het effect is. Vandaaruit kan een beslissing worden genomen hoe vaak een oefening nodig wordt
geacht door de partijen. De oprichter van een SaaS platform stelt dat er gekeken moet worden naar het type
keten. Ketens die maatschappelijk belangrijk zijn zouden volgens hem bij wijze van spreken maandelijks

moeten oefenen. Een andere respondent (R7) geeft aan dat jaarlijks oefenen goed zou doen. Het vergt
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namelijk veel planning en iedereen die betrokken is moet ook mee kunnen doen met de oefening. Ten slotte

geeft een coordinerend onderzoeker (R5) een voorbeeld van een jaarlijkse oefening:

“Een voorbeeld van zo'n landelijke oefening is ISIDOOR’, een grote oefening die wordt georganiseerd.
Deze oefening biedt handvatten voor andere sectoren om vergelijkbare oefeningen op te zetten. Het doel
van deze grote oefening is om een crisisstructuur op landelijk niveau te oefenen. De onderliggende aanpak

kan zeker ook door kleinere ketens worden toegepast, die hiervan kunnen leren.”

(R5: Coordinerend onderzoeker cybersecurity)

Verplichten van formele en informele communicatie

Uit de literatuurstudie komt naar voren dat voor organisaties die samenwerken in een keten verplichtingen
moeten worden opgelegd met betrekking tot de interactie tussen partijen. Hierbij moeten de partijen
deelnemen aan formele en informele communicatie in de keten. De respondenten is gevraagd in welke mate
ketenpartners kunnen worden verplicht tot interactie. Hun reacties op deze vraag lopen uiteen. R2 geeft aan
dat de NIS2-richtlijn een basis kan vormen. Zo kunnen contractuele afspraken gemaakt worden als het gaat
om aan ketenoefeningen deel te nemen. Echter vallen veel mkb-bedrijven bijvoorbeeld niet onder de NIS2.
R7 vindt dat dit afhangt van de wens binnen de keten, omdat het verplichten vaak weerstand oproept. R2
heeft aangegeven dat het verplichten alleen mogelijk is wanneer er sprake is van machtsrelaties in de keten.

Volgens R1 kunnen eisen door niemand opgelegd worden behalve door de partijen zelf:

“Als ik in een keten zit, dan stel ik eisen aan de keten.” Hij vervolgt: “Dat is een contractuele eis, als
iemand hier niet aan voldoet kan ik iemand anders zoeken of ik accepteer het risico en ik ga ze daarin

helpen.”

(R1: Oprichter stichting risicomanagement)

7ISIDOOR wordt georganiseerd vanuit het NCSC in samenwerking met het NCTV.
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Contractuele afspraken en verplichtingen

R5 en R6 benadrukken dat het voldoen aan wettelijke verplichtingen en standaarden een voorwaarde kan

zijn voor een organisatie voordat een ketensamenwerking wordt opgezet. Daarbij benadrukt R6:

“Het belangrijkste is dat wanneer je een relatie aangaat met een leverancier of ketenpartner, je ervoor
zorgt dat er aan bepaalde uitgangspunten wordt voldaan. Bijvoorbeeld, je zou kunnen afspreken dat als je

zaken doet, de leverancier moet voldoen aan normen zoals ISO 27001 of AVG.”

(R6: CISO in de gezondheidssector)

De coordinerend onderzoeker (R5) geeft aan dat het NCTV een organisatie als vitaal kan aanmerken.

Wanneer dit het geval is heb je als organisatie wettelijke verplichtingen. Hierop aanvullend zegt hij:

“Er is ook wel een trend gaande om deze dwingende druk richting het mkb te brengen. Denk aan
wetgeving zoals de Cyber Resilience Act, de NIS 2-richtlijn, en maatregelen in specifieke sectoren zoals de

financiéle sector.”

(R5: Coordinerend onderzoeker cybersecurity)

Volgens hem creéert dit een verplichting om met cybersecurity bezig te gaan. Echter stelt R6 dat het van
belang is periodiek te toetsen of de gemaakte afspraken en richtlinen worden nageleefd en of
ketenbedrijven nog voldoen aan de gelden normen. Dit vraagt volgens hem ook om gerichte, strenge
controles en regelmatige beoordelingen van bijvoorbeeld leveranciers. Op dit moment wordt hier echter
nog onvoldoende tijd en aandacht aan besteed, waardoor afspraken te weinig worden herzien en risico’s

niet structureel worden gemonitord.
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Organisaties bij elkaar brengen

Aan respondenten is ook gevraagd hoe organisaties in een keten bij elkaar gebracht kunnen worden als het
gaat om samenwerking op ketenweerbaarheid. R5, R6 en R12 geven allen aan dat het bij elkaar brengen
kan gaan via brancheorganisaties of belangenverenigingen. Een CISO werkzaam in de gezondheidssector

(R6) gaf in het interview aan:

“Dit zou bijvoorbeeld via een soort regionale of sector brede aansturing kunnen, waarin bedrijven en

organisaties elkaar helpen om hun leveranciersrelaties en cyberweerbaarheid te verbeteren.”
(R6: CISO in de gezondheidssector)

Hij geeft aan dat binnen zijn werkgebied dit wel goed geregeld is. Maar dat dit voor andere sectoren, en ook
het mkb, heel nuttig kan zijn. Gezamenlijk kan dan vastgesteld worden waar ketenpartners aan moeten
voldoen. Ook R12 (Strategisch beleidsadviseur (cyber)criminaliteit) heeft ervaring met brancheorganisaties.
Via deze organisaties proberen zij ondernemers te stimuleren om bijvoorbeeld risico’s in kaart te brengen.

Dit gebeurt dan via grotere ondernemers, zij hebben dit meestal voor elkaar, aldus R12. Zij vult dit aan met:

“Die heeft zijn toeleveranciers in kaart en daar kun je natuurlijk stimuleren, al dan niet via de branche of als
daar vragen over zijn, dan kunnen we die in onze commissie ook bespreken van: hoe kun je dat beste

aanpakken?”

(R12: Strategisch beleidsadviseur (cyber)criminaliteit)

Gebruik van normkaders en cybersecuritystandaarden

Uit literatuuronderzoek komt naar voren dat Cybersecurity standaarden (zoals ISO-normen) een bijdrage
kunnen leveren aan controle op toeleveranciers en in hoeverre zij de cybersecurity op orde hebben (Melnyk
etal., 2021). De meningen onder de respondenten zijn verdeeld. Sommige respondenten zien het toepassen

van ISO-27001 als een manier om zicht te krijgen op de cybersecurity (R1, R4 en R6). Volgens de business
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consultant (R4) moet het idee dat ISO niet haalbaar zou zijn voor kleine organisaties loslaten worden. Hij

stelt:

“ISO is eigenlijk een ‘APK’ voor de IT omgeving van een organisatie.”

(R4: Business consultant cybersecurity)
De NIS2-richtlijn wordt door een paar respondenten genoemd (R1, R3, R6, R4). R1 zegt hierover:

“NIS2 kan ook als normenkader worden gezien. Indien aantoonbaar aan een norm kan worden voldaan
kan een garantie gegeven worden dat een organisatie bepaalde zaken op orde heeft. Normenkaders

helpen om een uniforme taal te spreken.”

(R1: Oprichter stichting risicomanagement)
De business consultant Cybersecurity (R4) combineert de NIS2 en ISO-27001:

“Kijk je naar NIS2, dan zegt de wetgeving dat als je de ISO-27001 hebt geimplementeerd, je eigenlijk al

grotendeels voldoet aan de zorgplicht die je als bedrijf hebt. En dat is al een goed begin.”

(R4: Business consultant cybersecurity)

Volgens R3 is de NIS2 een norm en geen wetgeving. Binnen deze richtlijn worden zeven thema'’s behandeld
waarvoor maatregelen nodig zijn. De oprichter van een SaaS-platform (R3) benadrukt dat de richtlijn zelf
geen specifieke maatregelen voorschrijft. In tegenstelling hiermee bevat de DORA (Digital Operational
Resilience Act), die van toepassing is op de bankensector, wél concrete maatregelen. Andere respondenten
(R9,R10, R11) vinden dat de ISO-27001 niet een opzichzelfstaand doel moet zijn. R10 zegt hierover dat de

ISO-norm iets zegt over hoe bepaalde dingen worden vastgelegd in een organisatie, maar niks over het
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menselijke aspect. Daarop aanvullend geeft R9 aan dat certificering niet het doel moet zijn, maar een middel

dat de organisatie helpt om op een bepaald niveau van cyberweerbaarheid te komen en blijven. R9 vult dit

verder aan:

“Want dan zit de intrinsieke motivatie niet goed en dan ben je alleen maar bezig met vinkjes zetten.”

(R9: Beleidsadviseur Veiligheid)

R12 vindt de ISO-normering een minder geschikt middel voor een kleine ondernemer. Zij geeft aan dat van
kleinere organisaties niet hele hoge cybersecurity maatregelen verwacht mogen worden en dat vaak ook
niet nodig is. Er zit een verschil in de mate waarin ondernemers gebruik maken van digitale diensten. Verder

stelt zij dat de meerderheid van de mkb ondernemers niet onder de NIS2 vallen.

Wetgeving

Aan de respondenten is gevraagd welke maatregelen de overheid, kleine en grote bedrijven kunnen treffen
om de cyberweerbaar te maken. Vanuit de overheid vinden meerdere respondenten dat wetgeving hier een
rol bij speelt (R1, R2, R4, R6). De adviseur (R2) geeft aan dat wettelijke eisen het meest effectieve instrument

is. Ze schetst hierbij een voorbeeld:

“De ABRO (Algemene Beveiligingseisen Rijksoverheid Opdrachten) komt er bijvoorbeeld aan, waarbij
toeleveranciers in alles wat met nationale veiligheid te maken heeft, aan extra eisen moeten voldoen
wanneer ze diensten leveren aan de rijksoverheid”. Naast wetgeving kunnen ook subsidies of tools
worden aangeboden door de overheid (R2, R6, R7, R1). R2 zegt hierover: “Daarnaast kan de overheid
verschillende initiatieven en subsidies aanbieden, die organisaties stimuleren om met cybersecurity aan de

slag te gaan.”

(R2: Strategisch adviseur brancheorganisatie digitalisering)
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Ook R1 is het ermee eens dat de overheid veel doet op dit gebied. Vanuit het DTC, NCSC en Z-CERT zijn

middelen beschikbaar gesteld om bedrijven te ondersteunen om de cyberweerbaarheid te vergroten.

Meten van cyberweerbaarheid

Respondenten zijn gevraagd of zij manieren kunnen benoemen hoe in een keten gemeten kan worden hoe
een keten succesvol is op ketenweerbaarheid. R4, R6 en R7 geven aan dat dit via pentesting gedaan kan
worden. R7 geeft aan dat dit alleen uitgevoerd kan worden als alle schakels ervan af weten. R4 en R7 dat
ketenoefeningen en evaluaties daarvan indicatoren zijn van de mate van weerbaarheid. R1 en R3 geven aan
dat dit moeilijk is. R3 benoemt dat het meten hoe snel een keten zich herstelt na een incident een indicatie
kan geven over de ketenweerbaarheid. Bij meerdere incidenten kan vergeleken worden of verbetering is te
zien. Een andere manier is volgens hem en R1 om incidentenevaluaties gebruiken om te analyseren welke
mitigerende maatregelen en oefeningen vooraf hebben bijgedragen aan het herstel. Als partijen elkaar
sneller kunnen vinden en daarnaast begrijpt wat een andere schakel voor maatregelen treft zij hierdoor

sneller kunnen handelen.

4.2.1.2. Belemmeringen

Aan de respondent is gevraagd welke belemmeringen zich kunnen voordoen bij het inrichten van de
cyberweerbaarheid binnen een ketensamenwerking. De respondenten benoemen diverse belemmeringen

die van invloed kunnen zijn op het succes van een samenwerking.

Budget

Meerdere respondenten geven aan dat geld beschikbaar moet zijn (R2, R3, R4 en R6). Een van de

respondenten stelt dat:

“. Ik denk dat een complicerende factor geld is. Dat klinkt misschien flauw, maar budget is wel degelijk
relevant als het gaat om cyber. Je kunt het nu eenmaal maar aan één ding tegelijk uitgeven. En daar ligt

echt een uitdaging, vooral voor de mkb-sector.”
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(R7: Onderzoeker cybersecurity)

Gebrek aan verantwoordelijkheid

R5 en R11 vragen zich allebei af: wie neemt uiteindelijk de verantwoordelijkheid bij het inrichten van de

cyberweerbaarheid? Daarbij merkt R11 op dat:

“Dus de grootste uitdaging is misschien niet zozeer om vast te stellen aan welke checks een keten moet
voldoen, maar juist: hoe krijgen we die ene partij binnen de keten, de partij met de capaciteiten zo ver dat

ze dit daadwerkelijk willen en kunnen trekken?”
(R11: Themaspecialist Cyberweerbaarheid)

Volgens hem kunnen ketens geanalyseerd worden, kunnen kwetsbaarheden in kaart worden gebracht en

daarna per organisatie uitschrijven waaraan zij moeten voldoen. Hij stelt dat:

“[...] dan blijft de belangrijkste stap over: hoe krijgen we ze zover dat ze het ook echt gaan doen binnen

hun eigen keten?”

(R11: Themaspecialist Cyberweerbaarheid)

R5 zegt hierover dat het vaak niet voldoende is om een goede risicoanalyse te maken. In aansluiting hierop

zegt hij:

“Het echte probleem komt vaak daarna: hoe zorg je ervoor dat de samenwerking blijft? Hoe zorg je ervoor
dat de verantwoordelijkheid niet alleen gedeeld wordt, maar dat het ook daadwerkelijk belegd wordt bij

de juiste personen of organisaties?”

(R5: Coordinerend onderzoeker cybersecurity)
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R5 gaat hier verder op in en geeft aan dat samenwerking op zichzelf al leidt tot meer begrip van de risico’s
en de maatregelen die genomen moeten worden, maar dat het hierbij stopt. Er is volgens hem geen
heldere structuur om de uitvoering verder op te pakken. Hierdoor schuift het onderwerp langzaamaan
naar de achtergrond. Ook R3 is het ermee eens dat een partij moet opstaan, ook al zijn er in een keten
wederzijdse afhankelijkheden. Hij geeft aan dat een partij die opstaat verschillende redenen kan hebben

om dit te doen zoals commercieel belang, door wetgeving of intrinsieke motivatie.

Andere obstakels die genoemd worden door respondenten zijn beperkingen in tijd, van informatie en
expertise (R2 en R4). R3 geeft verder aan dat als een organisatie intern de basis niet op orde heeft, haar
bijdrage aan de keten beperkt is. Verder kunnen uiteenlopende belangen en agenda’s ervoor zorgen dat
organisaties niet op één lijn zitten. Een andere respondent (R2) geeft aan dat in de toekomst meer met een
ecosysteem gedachte gekeken moet worden naar welke passende maatregelen moeten worden genomen.
Dit vraagt volgens haar wel om een andere manier van denken over cybersecurity, daar zijn organisaties
nog onvoldoende in staat toe. Tot slot wordt het gebrek aan langetermijnvisie genoemd, waardoor er

onvoldoende wordt nagedacht over het duurzaam voortbestaan van de samenwerking.

4.2.2. Vragenlijst

Figuur 4 geeft weer welke maatregelen gericht op de ketencyberweerbaarheid vaak of altijd worden
toegepast door respondenten. Over het algemeen lijken deze maatregelen weinig te worden toegepast.
De meest genoemde maatregel is dat respondenten overzicht hebben op alle ketenpartners (n=222) en
dat respondenten overleggen met ICT-dienstverleners (n=201). In beide gevallen betreffen dit slechts
ongeveer 1 op de 3 respondenten. Bij ongeveer 1 op de 5 respondenten was cyberveiligheid onderdeel
van het contract met leveranciers. Andere meer belangrijke maatregelen, zoals deelname aan DTC
initiatieven en gezamenlijke oefeningen met ketenpartners, worden slechts door een paar procent van de
respondenten toegepast. Dit betekent dat de cyberweerbaarheid van veel mkb'ers in termen van

zelfbeschermend gedrag nog laag is.
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Figuur 4

Huidige maatregelen in de keten die vaak of altijd worden toegepast (n=673)

Overzicht op alle ketenpartners /. 3 3
Overleg met ICT-dienstverleners I 2 9.8
Cyberveiligheid is onderdeel in contracten met leveranciers I ———— ) ].D
Cyberveiligheid is onderdeel in contracten met klanten ~EE ————————————————— (.3
Geopolitieke risico's onderdeel van de evaluatie van leveranciers I —————————— |3
Ketenpartners stellen eisen aan de cyberveiligheid S ———————s—— 163
Cybersecuritystandaarden deel van afspraken met ketenpartners S — —————————————— 6.0
Informatiedeling over cyberveiligheid m ———————— /.3
Gezamelijke backups met klanten ~E—— ———— 9.9
Overleg met andere mkb'ers E  — ———— 9.8
Exitstrategie voor leveranciers bij zorgen over cyberveiligheid — —————— 9.8
Neemt deel aan initiatieven van brancheorganisatic I ———— O
Overleg met grote bedrijven in de keten S ——— 3.7
Risicoanalyses met ketenpartners m—— ——— 3 4
Neemt deel aan initiatieven in de keten ~m—— — — 7.7
Neemt deel aan MKB-NL initiatieven - 6.3
Gezamelijke oefeningen met ketenpartners —m— 4.4

Bedrijf neemt deel aan DTC initiatieven mmmm—— 3.4
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Wanneer gevraagd naar barrieres voor meer maatregelen in de keten (Figuur 5), geven veel respondenten
aan dat ze geen barrieres ervaren, ondanks dat die maatregelen weinig worden toegepast (n=160).
Andere respondenten geven aan dat er geen kennis of expertise in huis is (n=92). Geld lijkt hierbij minder
een kwestie want weinig respondenten ervaren maatregelen in de keten als duur. Ook lijkt er over het

algemeen geen gebrek aan vertrouwen richting ketenpartners.

Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 58



VATAN
r-f-_H CYBER

WEERBAAR
) N
NS

Figuur 5

Belemmeringen voor beschermende maatregelen in de keten (n=673)
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Vergelijkbare barrieres worden gerapporteerd wat betreft samenwerking in de keten (Figuur 6). Een aantal

respondenten denkt dat het niet relevant is voor hun organisatie of ervaren een gebrek aan tijd of kennis.
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Figuur 6

Belemmeringen voor samenwerking in de keten (n=673)

Niet relevant voor mijn organisatic [ N 27.9
Geen belemmeringen I 23 .3
Gebrek aan tijd NG 2.6
Ik weet niet wat ik moet doen I  20.7
Moeilijk om ketenparterns bij elkaar te krijgen NN 4.6
Kosten van deelname aan bijeenkomsten [N 11 .4
Mijn ketenpartners zien de noodzaak nict NI 114
Er is een gebrek aan vertrouwen [ 3.6

0 5 10 15 20 25 30

B Procenten

Duidelijk is dat maatregelen gericht op de interne cyberveiligheid vaker worden toegepast (Figuur 7). Bijna
alle respondenten geven aan een spamfilter te hebben (n=615), updates te installeren (n=615) en sterke
wachtwoorden te gebruiken (n=595). Toch geeft slechts een minderheid van de respondenten aan te
beschikken over een cybersecuritybeleid (n=236) en medewerkers intern te trainen op zelfbeschermend
gedrag (n=282). Dit betekent dat mkb’ers over het algemeen wel de basismaatregelen in acht nemen

maar weinig belangrijke vervolgstappen zetten.
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Figuur 7

Huidige interne maatregelen die vaak of altijd worden toegepast (n=673)

Heeft een firewall en spamfilter [ R AR RN 014
Installeert updates zodra beschikbaar | N | NR NI o1/
Sterke wachtwoorden || NENGTzHGEININININIIIINLDNDDDEEEEE :::
Maakt regelmatig back-ups | EGTGTczGEIGNGNNEEEEEEEEEEEEE - °
Gebruikt MFA [ NNNENEGE
Wachtwoordmanager || N [ R NI ;s s
Medewerkers zijn getraind over zelfbeschermend gedrag | N N NN ::°

Heeft een cybersecuritybeleid | RN AN 35.:
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W Procenten

Veruit de meeste respondenten geven dan ook aan dat er geen behoefte is aan meer informatie over
cyberveiligheid in de keten (n=500). Respondenten die daar wel behoefte aan hebben willen vooral weten
welke risico’s van toepassing zijn en hoe ze zich daartegen kunnen beschermen. Die informatie zou bij

voorkeur verspreid worden via de KvK, de brancheorganisatie of MKB-NL.
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Figuur 8

Informatiebehoefte onder respondenten (n=673)

Geen informatic I 743
Digitale risico's in mijn bedrijf I |7.2
Hoe ik mijn bedrijf kan beschermen I 15.6
Welke wijze mijn bedrijf slachtoffer kan worden I 13.4
Wat ik moet doen bij slachtofferschap I 2.5
Digitale risico's in mijn keten N 114
Wat ik moet doen bij incidenten in de keten [ 7.4
Welke schade cyberincidenten kunnen hebben I 6.7
Welke wijze ketenpartners slachtoffer kunnen worden HEE 5.6
0 10 20 30 40 50 60 70 80
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Figuur 9

Voorkeursmedium voor informatieverstrekking onder respondenten met behoefte aan informatie

(n=173)

Kamer van Koophandel I 26
Brancheorganisatic I 25,4
MKB-NL I 03
Individuele experts N 9.2
Samenwerkingsverbanden in de keten GG 3.7
Het NCSC NN 7.5
Anders I (.9
Grote bedrijven in mijn toeleveringsketen HEll 1.7
HetDTC W 1.2
0 5 10 15 20 25 30
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Op basis van het huidig zelfbeschermend gedrag in termen van getroffen maatregelen gericht op cyber-
ketenweerbaarheid is getracht specifieke risicogroepen te identificeren door middel van ANOVA (Tabel 3).
Respondenten zijn vergeleken op gemiddelde scores op huidig zelfbeschermend gedrag, waarbij een
onderscheid is gemaakt in de wijze waarop IT is belegd (intern of extern), de bedrijfsgrootte (zzp, micro,
klein of midden), geslacht (man of vrouw) en opleidingsniveau (laag, midden of hoog). De meest duidelijke
verschillen zijn merkbaar bij respondenten die zelf verantwoordelijk zijn voor de cyberveiligheid tegenover
respondenten die cyberveiligheid extern hebben belegd bij een cybersecurity bedrijf. Respondenten die
cyberveiligheid intern hebben belegd scoren significant lager dan respondenten die cyberveiligheid extern
hebben belegd (F=21.809, p<.05) en zijn daarmee aan te merken als een hoog-risico groep (n=386). In de
verklarende analyses worden respondenten die cyberveiligheid intern hebben belegd specifiek

onderzocht.

Tabel 3

Resultaten ANOVA: risicogroepen

Kenmerk Groep M SD F Eta

IT-belegd Intern 30.43 14.38 21.809** .062
Extern 35.76 15.01

Bedrijfsgrootte Zzp (a) 31.1¢ 95 11.020** .047
Micro (b) 31.20¢ .89
Klein (c) 35.38¢ 1.14
Midden (d) 44.79%c 3.22

Geslacht Man 33.62 15.14 8.787* .013
Vrouw 29.86 13.73

Opleidingsniveau  Laag (a) 30.98 14.48 4.158* .012
Midden (b) 30.00¢ 13.76
Hoog (c) 33.71° 14.90
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Uitkomstvariabele: huidig zelfbeschermend gedrag in de keten

4.3. Welke psychologische en organisatorische factoren spelen een rol bij het gedrag van mkb’ers

op het gebied van cyberweerbaarheid in de keten?

4.3.1. Beschrijvende statistiek

Tabel 4 betreft een beschrijving van de scores op de sociaalpsychologische variabelen en de
onderliggende items. Risicobewustzijn is gemeten met twee items die zijn gemeten op een 5-puntschaal.
De gemiddelde somscore is 7.19 met een standaarddeviatie van 1.84. Dit betekent dat respondenten
enigszins op de hoogte zijn van de risico’s van cyberincidenten in de keten. Wat betreft de waargenomen
kans op slachtofferschap is een onderscheid gemaakt tussen het eigen bedrijf, ketenpartners en andere
toeleveringsketens. Daarbij is duidelijk dat respondenten de eigen kans op slachtofferschap lager
inschatten dan de kans dat andere bedrijven slachtoffer worden (M=1.19; SD=.89), vooral in vergelijking
met bedrijven van een andere toeleveringsketen (M=2.86; SD=1.06). In de regressieanalyse is enkel het

item over de eigen kans op slachtofferschap meegenomen.

Respondenten schatten de ernst van slachtofferschap gemiddeld op 2.79 (SD=1.03). Dit is rond de
middelste score op de schaal, en is daarmee niet laag en niet hoog. Mogelijk is er sprake van een
onderschatting. Het construct responseffectiviteit bestaat uit twee items met een gemiddelde somscore
van 7.85 (SD=1.23). Gemiddelde somscores op affectieve respons — ook gemeten met twee items — zijn
lager (M=4.42; SD=1.79). Het construct zelfeffectiviteit bestaat uit drie onderliggende items met een
gemiddelde somscore van 10.27 (SD=2.31). Respondenten ervaren ook enige verwachting vanuit
ketenpartners wat betreft cyberveiligheid: met twee items scoren respondenten gemiddeld 7.23
(SD=1.86) op subjectieve normen. Respondenten lijken verder enigszins van plan om zich in de toekomst

beter te beschermen in de vorm van gedragsintentie (M=11.79; SD=3.31).
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Tabel 4

Scores op de constructen en onderliggende items

Risicobewustzijn

Ik weet hoe mijn bedrijf 1 5
slachtoffer kan worden

van een cyberincident in

de toeleveringsketen

Ik weet welke gevolgen 1 5
cyberincidenten in de

toeleveringsketen

kunnen hebben voor

mijn bedrijf.

Construct 2 10

3.53

3.66

7.19

.93

91

1.84

Waargenomen kans op slachtofferschap

Hoe groot schat u de 1 5
kans dat uw bedrijf de

komende 12 maanden

het slachtoffer wordt

van een cyberincident?

Hoe groot schat u de 1 5
kans dat één van uw

ketenpartners de

komende 12 maanden

het slachtoffer wordt

van een cyberincident?

Hoe groot schat u de 1 5
kans dat een andere

toeleveringsketen de

komende 12 maanden

het slachtoffer wordt

van een cyberincident?

Construct 1 5

191

2.48

2.86

191

.89

.94

1.06

.89

Waargenomen ernst van slachtofferschap

Als een ander bedrijffin 1 5
mijn toeleveringsketen

slachtoffer zou worden

van een cyberincident,

dan levert dat grote

schade op voor mijn

eigen bedrijf (zoals

geld, tijd of privacy).

2.79

1.03

Responseffectiviteit
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Goed opletten en
maatregelen treffen
helpt om je bedrijf te
beschermen tegen
digitale risico's in de
toeleveringsketen.
Samen met
ketenpartners
maatregelen treffen
helpt om de
toeleveringsketen tegen
digitale risico’s te
beschermen.
Construct

10

4.06

3.79

7.85

.694

757

1.23

Affectieve respons

In hoeverre maakt u zich
zorgen dat uw bedrijf
slachtoffer wordt van
een cyberincident via
uw toeleveringsketen?
In hoeverre maakt u zich
zorgen over de
mogelijke schade voor
uw bedrijf door
cyberincidenten in de
toeleveringsketen?
Construct

10

2.18

2.24

4.42

.93

.95

1.79

Zelfeffectiviteit

Ik ben in staat om mijn
bedrijf te beschermen
tegen digitale risico's in
de toeleveringsketen.
Ik ben in staat om
digitale risico's in de
toeleveringsketen te
herkennen.

Ik ben in staat om te
doen wat ik moet doen
wanneer één van mijn
ketenpartners
slachtoffer is of lijkt te
zijn geworden van een
cyberincident.
Construct

15

3.49

3.34

3.37

10.27

.88

.90

.89

2.13

Gedragsintentie
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Ik vind dat ik meer moet 1 5 2.82 1.00
doen om mijn bedrijf te

beschermen tegen

digitale risico’s in de

toeleveringsketen.

Ik ben van plan om 1 5 3.00 .98
meer te weten te komen

over hoe ik kan

voorkomen dat mijn

bedrijf het slachtoffer

wordt van

cyberincidenten in de

toeleveringsketen.

In de toekomst ga ik 1 6 294 94
meer maatregelen

nemen om digitale

risico's in de

toeleveringsketen te

verkleinen.

Ik ga zelfstandig op 1 5 3.04 1.03
zoek naar meer

informatie over hoe ik

mijn bedrijf tegen

digitale risico’s in de

toeleveringsketen kan

beschermen.

Construct 4 20 11.79 331
Subjectieve normen

Mijn ketenpartners 1 5 3.70 .98

verwachten dat mijn

bedrijf is beschermd

tegen digitale risico’s.

Ik ben geneigd om mijn 1 5 3.63 1.01
bedrijf te beschermen

tegen digitale risico’s,

omdat ketenpartners

dat van mij verwachten.

Construct 2 10 7.23 1.86
Gedragsintentie
Ik vind dat ik meer moet 1 5 2.82 1.00

doen om mijn bedrijf te
beschermen tegen
digitale risico’s in de
toeleveringsketen.
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Ik ben van plan om
meer te weten te komen
over hoe ik kan
voorkomen dat mijn
bedrijf het slachtoffer
wordt van
cyberincidenten in de
toeleveringsketen.

In de toekomst ga ik
meer maatregelen
nemen om digitale
risico's in de
toeleveringsketen te
verkleinen.

Ik ga zelfstandig op
zoek naar meer
informatie over hoe ik
mijn bedrijf tegen
digitale risico’s in de
toeleveringsketen kan
beschermen.
Construct

1

3.00 .98
2.94 .94
3.04 1.03
11.79 331

Tabel 5 bevat nogmaals een samenvatting van de scores op de sociaalpsychologische constructen,

inclusief een indicatie van de interne consistentie uitgedrukt in Cronbach’s Alpha. Daaruit blijkt dat alle

constructen een alpha boven de .70 hebben en daarmee een adequate betrouwbaarheid vertonen volgens

de richtlijnen van Nunnally en Bernstein (1994). Een uitzondering hierop is het construct

responseffectiviteit. Aangezien deze score slechts minimaal onder de drempelwaarde is en dit een

verkennend onderzoek betreft, nemen we het construct mee in de analyse.

Tabel 5

Beschrijvende statistiek en psychometrische waarden van constructen

Construct Minimum Maximum Gemiddelde SD Alpha Aantal items
Subjectieve normen 2 10 7.23 1.86 .769 2
Waargenomen 1 5 1.91 .89 - 1
kwetsbaarheid

Waargenomen ernst 1 5 2.79 1.03 - 1
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Zelfeffectiviteit 3 15 10.20 2.33 .838 3
Responseffectiviteit 2 10 7.85 1.23 .661 2
Affectieve respons 2 10 4.42 1.79 .899 2
Risicobewustzijn 2 10 7.19 1.69 .830 2
Gedragsintentie 4 20 11.79 3.31 .862 4

4.3.2. Sociaalpsychologische verklaringen voor cyberweerbaarheid in de keten

Tabel 6 geeft de resultaten weer van de multiple lineaire regressie in de hele steekproef met
gedragsintentie als de uitkomstvariabele en de verschillende scoiaalpsychologische factoren als
onafhankelijke variabelen. Het blijkt dat risicobewustzijn negatief samenhangt met gedragsintentie (B=-
.114**). Andere factoren zijn juist gerelateerd aan een hoge mate van gedragsintentie, namelijk
waargenomen kans op slachtofferschap (=.084), waargenomen ernst van slachtofferschap (f=.100%),
affectieve respons ($=.260%*) en subjectieve normen ($=.118%*%). Affectieve respons laat het grootste
effect zien, wat betekent dat de gedragsintentie het sterkst wordt beinvloed door de mate van affectieve
respons. Daarnaast bleek ook dat hoe meer respondenten al zelfbeschermend gedrag in de keten
vertonen, hoe groter de intentie is om dit in de toekomst nog meer te doen (=.106**). Ten slotte was de
gedragsintentie hoger voor kleinere bedrijven (f=-.086%). De hoogste VIF factor was 1.846, wat betekent

dat er weinig multicollineariteit was geobserveerd.
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Tabel 6

Multiple lineaire regressie voor hele steekproef gericht op gedragsintentie (n=673)

B SE Beta 95%-Cl 95%-Cl
(Lower) (upper)

Risicobewustzijn =222 .084 -.114** -.386 -.057
Waargenomen kans op slachtofferschap 311 .149 .084* .018 .603
Waargenomen ernst van slachtofferschap 319 131 .100* .062 576
Zelfeffectiviteit -.123 .065 -.087 -.251 .005
Responseffectiviteit 197 .110 .075 -.020 414
Affectieve respons 478 .081 .260** 319 .638
Subjectieve normen .209 .079 .118** .053 .365
Eerder slachtofferschap .347 310 .041 -.260 955
Huidig zelfbeschermend gedrag (keten) .023 .009 .106** .006 .041
Huidig zelfbeschermend gedrag (algemeen) -.028 .019 -.054 -.065 .010
Leeftijd -.008 011 -.027 -.030 .014
Geslacht -171 272 -.023 -.705 .363
Opleidingsniveau .276 .189 .051 -.095 .646
Bedrijfsgrootte -323 .136 -.086* -.590 -.056
R2 .249
F(129.150) 15.520**
N 669

Uitkomstvariabele: gedragsintentie

*p<.05; **p<.01; **p<.001.

Tabel 7 beschrijft de resultaten van de multiple lineaire regressie wat betreft de rol van
sociaalpsychologische factoren bij de gedragsintentie onder mkb’ers die cyberveiligheid intern beleggen.
Hierbij zijn slechts een aantal verbanden significant, maar die zijn vergelijkbaar met de hele steekproef. Zo
is er een positief verband tussen gedragsintentie en waargenomen ernst van slachtofferschap (=.120%).
Ook affectieve respons hangt positief samen met gedragsintentie (§=.241*%), wat opnieuw het sterkste
effect was. Mkb'ers die cyberveiligheid intern beleggen zijn ook geneigd zich in de toekomst beter te

beschermen in ketenverband als ze al meer maatregelen in de keten hebben getroffen (f=-.129%).
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Tabel 7

Multiple lineaire regressie gericht op gedragsintentie voor cyberveiligheid intern belegd (n=386)

B SE Beta 95%-Cl 95%-Cl
(Lower) (upper)

Risicobewustzijn -.124 114 -.064 -.348 .100
Waargenomen kans op slachtofferschap .196 219 .050 -.235 .627
Waargenomen ernst van slachtofferschap .394 .180 .120* .039 .749
Zelfeffectiviteit -.160 .086 -.114 -.329 .008
Responseffectiviteit 225 .154 .085 -.078 .529
Affectieve respons .460 119 2471 %** 227 .693
Subjectieve normen .118 114 .065 -.107 .342
Eerder slachtofferschap .530 461 .055 -377 1.436
Huidig zelfbeschermend gedrag (keten) .031 .013 129* .006 .056
Huidig zelfbeschermend gedrag (algemeen) .006 .025 .013 -.042 .055
Leeftijd -.012 .015 -.038 -.042 .019
Geslacht -331 .390 -.042 -1.098 436
Opleidingsniveau 403 272 071 -131 937
Bedrijfsgrootte -.346 214 -.079 -767 .076
R? .246
F(56.866) 8.572%**
N 386

Uitkomstvariabele: gedragsintentie

*p<.05; **p<.01; **p<.001.
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5. Conclusie en discussie

Het doel van dit onderzoek was het ontwikkelen van een blauwdruk voor succesvolle ketensamenwerking
op het gebied van cybersecurity bij mkb-bedrijven. Deze blauwdruk zou bruikbaar moeten zijn voor
verschillende sectoren en biedt handvatten voor bescherming tegen cyberrisico’s die van belang zijn voor
ketens. Om de relevante elementen van deze blauwdruk te identificeren is literatuuronderzoek verricht,
zijn interviews gevoerd met Nederlandse experts op het gebied van cybersecurity en is een vragenlijst
afgenomen onder 673 mkb’ers. In dit hoofdstuk wordt antwoord gegeven op de onderzoeksvragen,
gereflecteerd op de overkoepelende bevindingen en worden aanbevelingen gedaan voor de opzet van de

blauwdruk. De verdere ontwikkeling van deze blauwdruk staat centraal in hoofdstuk 6.

5.1. Cyberrisico’s in de keten (onderzoeksvraag 1)

Om te beginnen benoemen respondenten dat het mkb een breed begrip is en bedrijven omvat met zeer
uiteenlopende digitale volwassenheid. Sommige mkb’ers hebben volgens respondenten tUberhaupt weinig
te vrezen van digitale risico’s in de keten omdat ze weinig afhankelijk zijn van ICT-systemen. Risico’s zijn
daarmee ook afhankelijk van het specifieke bedrijf en de sector, vooral de impact van de risico’s. Enkele
digitale risico’s in de context van ketens die worden genoemd zijn wederzijdse afhankelijkheid van
specifieke leveranciers en een gebrek aan diversificatie. Dit komt overeen met bevindingen uit eerder
onderzoek (Bekkers et al., 2021; Davis, 2015; Ghadge et al., 2019). Door die constructie raakt een
cyberincident bij een bepaalde partij direct meerdere bedrijven in de keten. De centrale organisaties in de
keten zijn daarmee een aantrekkelijk doelwit voor criminelen. Ook de complexiteit van systemen als
gevolg van het gebruik van software van derden creéert nieuwe risico’s en maakt ketens nog complexer.
Dit vereist structurele communicatie tussen ketenorganisaties (Van Ruijven & Keijser, 2017). Het
ontbreken van duidelijke wetgeving maakt het echter lastig om in de keten gezamenlijk afspraken te

maken over de cyberveiligheid (Bekkers et al., 2021).

Vervolgens is ook aan deelnemers van de vragenlijst gevraagd welke digitale risico’s in de keten gelden
voor hun bedrijf. Hierbij bleek dat zij vooral algemene risico’'s benoemen, zoals virussen,

dienstonderbrekingen en online fraude. Die behoren niet exclusief tot de keten, maar kunnen ook een
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andere oorsprong kunnen hebben. De ketenspecifieke dreigingen en kwetsbaarheden zijn juist weinig
genoemd, zoals steppingstone aanvallen en op afstand bestuurbare technologie. Dit betekent dat
ketenrisico’s mogelijk worden onderschat door mkb’ers en zij vooral zicht hebben op meer algemene
bekende dreigingen en kwetsbaarheden. Aan de andere kant lijken er ook weinig digitale incidenten plaats
te vinden die zijn gerelateerd aan het opereren in een keten. Hoewel 124 respondenten aangaven
slachtoffer te zijn geworden van een cyberincident in de keten, hadden deze incidenten voornamelijk
betrekking op algemene dreigingen zoals phishing. Het is dus te concluderen dat het belang van digitale
risico’s voor de cyberweerbaarheid van ketens verschilt per bedrijf maar dat ze voornamelijk te maken
hebben met grote afhankelijkheid van specifieke dienstverleners. Mkb’ers hebben nog weinig zicht op die
risico’s en lijken vooral bezig met algemene dreigingen op het gebied van IT. Daadwerkelijke incidenten in

de keten blijven onder mkb'ers vooralsnog grotendeels uit, voor zover daar zicht op is onder respondenten.

5.2. Huidige cyber-ketenweerbaarheid in het mkb (onderzoeksvraag 2)

Succesvolle ketensamenwerking en het vergroten van cyberweerbaarheid vragen om een aantal
voorwaarden (Bekkers et al., 2023a). Eerst is aan experts gevraagd wat die cyberweerbaarheid betekent
en vervolgens is dat in de vragenlijst voorgelegd aan mkb’ers zelf. Volgens experts is een
gemeenschappelijk doel en gedeeld belang essentieel: samenwerking is pas effectief wanneer
ketenpartners gezamenlijk een doel formuleren en zich hieraan verbinden (Bekkers et al., 2023a; Wallis et
al,, 2021; Wallis & Dorey, 2023). Zicht op de keten is daarbij nodig, want bedrijven moeten zich realiseren
dat zij in een digitale, onderling afhankelijke omgeving opereren, waarvoor gezamenlijke maatregelen
nodig zijn. Grote bedrijven beschikken vaak over meer middelen en kennis en kunnen daardoor het
voortouw nemen in de ketensamenwerking en optreden als kartrekker (lwasaki, 2023). Kleine bedrijven
kunnen zich richten op het op orde brengen van basismaatregelen, zoals de vijf basisprincipes van het

DTC.

Een belangrijke uitdaging is dat organisaties van verschillende groottes vaak niet dezelfde taal spreken,
wat samenwerking bemoeilijkt. Heldere communicatie en wederzijds begrip tussen bedrijven zijn daarom
genoemd succesfactoren. Brancheorganisaties kunnen helpen om partijen bijeen te brengen, kennis te

delen en samenwerking te organiseren. Die partijen zouden informatie moeten delen over risico’s en
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incidenten, wat belangrijk is voor de weerbaarheid van de hele keten. Ketenoefeningen, zoals
crisissimulaties, helpen om voorbereid te zijn en samen te leren, wat bijvoorbeeld jaarlijks toegepast zou
kunnen worden. Dit zou ook gebruikt kunnen worden als indicator of meting voor de mate van
cyberweerbaarheid. Formele afspraken en normkaders zoals de NIS2-richtlijn en ISO 27001 kunnen
samenwerking verder ondersteunen en zelfs verplichten, die ook verwerkt kunnen worden in contracten
met leveranciers (Melynk et al., 2021; Bekkers et al., 2023a). Cybersecurityrichtlijnen zijn volgens de
respondenten een middel en geen doel, omdat het helpt om een bepaald niveau van cyberveiligheid te

realiseren.

Uit de vragenlijst blijkt dat dergelijke maatregelen nog weinig worden toegepast in de keten. Slechts een
derde geeft aan Uberhaupt zicht te hebben op ketenpartners en één op de vijf mkb’ers maakt afspraken
over cyberveiligheid in contracten met leveranciers. Andere belangrijke maatregelen zoals deelname aan
DTC-initiatieven of gezamenlijke ketenoefeningen worden door slechts enkele procenten toegepast. Toch
ervaren veel respondenten geen barrieres voor het nemen van meer maatregelen, mogelijk omdat ze het
niet relevant achten. Drempels lijken vooral een gebrek aan kennis en expertise (Radanliev et al., 2019;
Bekkers et al., 2021). Positief is dat vertrouwen in ketenpartners zelden een probleem blijkt, wat eerder
ook is benoemd als cruciale factor voor succesvolle samenwerking. De meeste mkb'ers hebben geen
behoefte aan extra informatie maar degenen die dat wel willen geven aan dat de Kamer van Koophandel
het meest wenselijke medium is. Mkb'ers lijken vooral basismaatregelen te nemen, zoals spamfilters en
updates installeren, maar laten belangrijke vervolgstappen nog achterwege, zoals een formeel
cybersecuritybeleid en het trainen van medewerkers. Daarbij is het dus te concluderen dat het nog matig
is gesteld met de cyberweerbaarheid van mkb’ers in de keten, maar dat incidenten ook weinig voorkomen.
Waargenomen belemmeringen hebben vooral betrekking op een gebrek aan kennis en expertise en een
gebrek aan besef van relevantie. Gebrek aan budget was door experts genoemd maar dit lijkt voor mkb'ers

zelf minder een probleem.

5.3. De rol van sociaalpsychologische factoren (onderzoeksvraag 3)

Met behulp van de vragenlijst zijn enkele sociaalpsychologische factoren gemeten die een rol spelen bij
cyberweerbaarheid en zelfbeschermend gedrag, zoals risicobewustzijn en subjectieve normen (Spithoven
et al, 2021; Bekkers et al., 2023b). Hierbij zijn twee multiple lineaire regressiemodellen uitgevoerd,
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gericht op de hele steekproef en op een hoog-risicogroep. ANOVA wees namelijk uit dat mkb’ers die
cyberveiligheid intern beleggen relatief weinig maatregelen in de keten treffen en daarmee een hoog-
risicogroep vormen voor cyberincidenten. Gedragsintentie om in de toekomst meer maatregelen in de
keten te treffen was de afhankelijke variabele en de verschillende psychologische factoren waren de

onafhankelijke variabelen.

Uit de analyse op de hele steekproef bleek dat een hoger risicobewustzijn samenhangt met een lagere
gedragsintentie. Een mogelijke verklaring voor dit negatieve effect is dat meer kennis kan leiden tot een
gevoel van complexiteit, waardoor organisaties denken dat effectieve maatregelen moeilijk of misschien
zelfs duur te realiseren zijn. Dit fenomeen, ook bekend als cognitieve overload, kan resulteren in
bijvoorbeeld uitstelgedrag. Daarnaast kan optimismebias een rol spelen. Wanneer ondernemers zich
bewust zijn van de risico’s en denken te begrijpen hoe deze werken, kan het gevoel ontstaan voldoende
beschermd te zijn, waardoor de urgentie om aanvullende maatregelen te nemen afneemt. Dat betekent
dat het verschaffen van informatie averechts kan werken en dat de inhoud en manier van communiceren

zorgvuldig moet worden afgestemd op de doelgroep.

Gedragsintentie was wel hoger als mkb’ers zich zorgen maken om de risico’s in de keten. Preventieve
maatregelen zouden dus specifiek kunnen inspelen op het teweegbrengen van een affectieve respons (De
Kimpe et al., 2022). Ook subjectieve normen zijn hierbij belangrijk: mkb’ers zijn eerder geneigd zich te
beschermen tegen dreigingen in de keten als ze denken dat andere mkb'ers dat van hun verwachten
(Bekkers et al., 2024; Martens et al., 2019). De waargenomen ernst van slachtofferschap speelt mogelijk
een grotere rol bij het motiveren van mkb’ers dan de waargenomen kans op slachtofferschap. Ten slotte
bleek dat hoe meer mkb’ers al maatregelen in de keten treffen, hoe hoger de gedragsintentie. Dit is

waarschijnlijk de groep individuen die het onderwerp belangrijk acht.

Wanneer we inzoomen op de hoog-risicogroep worden vergelijkbare verbanden gevonden. Zo was de
gedragsintentie hoger als mkb’ers de ernst van slachtofferschap hoog inschatten en wanneer de affectieve
respons hoog was. Deze bevindingen wijzen erop dat risicocommunicatie zich specifiek kan richten op
mkb’ers die zelf verantwoordelijk zijn voor hun cyberveiligheid en daarbij de gevolgen van

slachtofferschap van cyberincidenten in de keten benadrukken.
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5.4. Elementen voor een blauwdruk voor cyberweerbaarheid in de keten
Op basis van het literatuuronderzoek, de expertinterviews en de vragenlijst onder mkb’ers zijn er bepaalde
elementen te destilleren die onderdeel zouden moeten zijn van een blauwdruk voor succesvolle
samenwerking in de keten. De algemene elementen hiervan zijn gelijk tussen verschillende ketens en

sectoren maar de invulling ervan kan verschillen op basis van specifieke dreigingen en kwetsbaarheden.

1. Mkb’ers worden gemotiveerd om de blauwdruk te gebruiken en samenwerking op te zoeken, bij
voorkeur vanuit de brancheorganisatie of Kamer van Koophandel. Hierbij wordt benadrukt wat de
impact kan zijn van slachtofferschap in de keten en worden specifiek mkb’ers aangesproken die
geen extern cybersecuritybedrijf hebben.

2. Ketenorganisaties worden bij elkaar gebracht. Het initiatief hiervan ligt bij de brancheorganisatie of
grote bedrijven in de keten. Het is van belang dat alle ketenorganisaties commitment uitspreken en
dat ze van elkaar actieve deelname verwachten.

3. Er wordt een kartrekker aangesteld binnen het specifieke samenwerkingsverband. Vooral grotere
bedrijven hebben daar een taak in. De branchevereniging speelt een rol bij het vinden en motiveren
van die kartrekker. De kartrekker neemt de leiding in de samenwerking en is het eerste
aanspreekpunt.

4. De ketensamenwerking wordt gedefinieerd. Dit betekent dat de specifieke ketenorganisaties die
gaan samenwerken gezamenlijk doelen formuleren die ook meetbaar zijn om de samenwerking na
een bepaalde tijd te kunnen evalueren. Een doel kan bijvoorbeeld zijn dat er wekelijks informatie
wordt uitgewisseld over actuele digitale dreigingen.

5. Er worden afspraken gemaakt over het basisniveau van cyberveiligheid in de keten en/of sector.
Het uitgangspunt hierbij zijn richtlijnen uit de ISO-27001. Bedrijven kunnen onderling beslissen
welke elementen hierbij van belang zijn voor de specifieke keten of sector.

6. Afspraken over cyberveiligheid worden door de ketenorganisaties ook verwerkt in het contract met
leveranciers in een Service Level Agreement (SLA). De website van het DTC legt uit welke details

hierbij aan bod zouden moeten komen (https://www.digitaltrustcenter.nl/nis2/hoe-maak-je-een-

toeleveringsketen-veilig).
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7. Er worden afspraken gemaakt over onderlinge informatie-uitwisseling, specifiek over de wijze van
communiceren, de relevantie van bepaalde informatie en de frequentie van communicatie. Dit kan
bijvoorbeeld gaan over actuele dreigingen en cybersecurity maatregelen.

8. Er worden op structurele basis ketenoefeningen uitgevoerd. Dit kan bijvoorbeeld elk jaar. Een
voorbeeld van een ketenoefening is de ISIDOOR van het NCSC.

9. Ketenorganisaties doen op structurele basis mee aan samenwerkingsinitiatieven van het DTC,
MKB-NL of grote bedrijven in de keten die zijn gericht op het versterken van cyberveiligheid in de
keten.

10. De samenwerking wordt op jaarlijkse basis geévalueerd en de vooraf opgestelde doelen worden

besproken.

5.5. Beperkingen van het onderzoek

Net als bij ieder onderzoek zijn er een aantal beperkingen die in acht genomen moeten worden bij het
interpreteren van de resultaten van de interviews en de vragenlijst. Ten eerste kan er bij respondenten
verwarring bestaan over het concept van een “keten” en vraagt vervolgonderzoek om cyberweerbaarheid
te toetsen in een bredere betekenis. Een keten kan zich namelijk op verschillende manieren manifesteren
in de praktijk en daarmee kunnen bevindingen variéren afhankelijk van de definitie van een keten. We
hebben ons in dit onderzoek specifiek gericht op toeleveringsketens en dat ook zo gepresenteerd richting
respondenten. Ten tweede richt dit onderzoek zich bij uitstek op de individuen en bedrijven die bereid zijn
om deel te nemen aan onderzoek en mogelijk al een bepaalde affiniteit met het onderwerp
cyberweerbaarheid hebben. De meer risicovolle gevallen die juist om aandacht vragen in de context van
weerbaarheid zijn daarmee mogelijk buiten beeld gebleven. Ten derde berusten de conclusies van dit
onderzoek op meningen en percepties van betrokkenen zelf in plaats van meer objectieve benaderingen
zoals systematische observaties en analyse van registergegevens. Het zou waardevol zijn om binnen
specifieke ketens van bedrijven onderzoek te doen naar meer meetbare elementen die betrekking hebben
op risico’s en cyberweerbaarheid, zoals contractuele eisen die daadwerkelijk zijn vastgelegd en de

uitkomsten van penetratietesten.
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6. Naar een blauwdruk

In het eerste deel van dit onderzoeksproject hebben we literatuur bestudeerd en mkb’ers middels een
vragenlijst bevraagd over hun ketenweerbaarheid. Op basis van de uitkomsten hiervan zijn we vervolgens
tot een ontwerp gekomen voor een stappenplan voor ketenweerbaarheid. Dit stappenplan is te vinden in
Appendix IV. Er is ook gewerkt aan een digitale versie om het stappenplan overzichtelijker en
gebruiksvriendelijker te maken. Het prototype voor dit digitale interactieve stappenplan is te vinden via
onderstaande link. Hieronder beschrijven we hoe het prototype is ontwikkeld en de stappen die daarbij

zijn gezet.

https://share.eu.articulate.com/D6C5PwWPHIMrEX1lsk2crl

6.1. Verantwoording ontwerp stappenplan ketenweerbaarheid

Om tot een ontwerp van een stappenplan te komen is het Double Diamond model van de Britse Design
Counsil (z.d.) toegepast (zie Figuur 10). Dit model biedt een proces om gestructureerd informatie te
verzamelen en middels meerdere iteraties tot een ontwerp te komen en wordt veel toegepast in
ontwerponderzoek (Algemene Rekerkamer, z.d.). De Double Diamond kent vier fases: Discover, Define,
Develop en Deliver (Design Council, z.d.). De onderzoeksfase van het project, waarin wij de literatuur
bestudeerden, interviews afnamen en de vragenlijsten opstelden, afnamen en de resultaten analyseerden
viel binnen de fase Discover. Vervolgens is in de fase Define tijdens een ontwerpsessie de informatie uit
het vooronderzoek gedestilleerd, waarmee handvatten voor het mkb konden ontstaan om hun
ketenweerbaarheid met te vergroten. In de fase Develop kwamen de onderzoekers tot een ontwerp voor
een prototype. Binnen de fase Deliver stond het testen van de prototype en het afmaken van het

prototype op basis van de feedback uit gebruikerstesten centraal.
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Figuur 10

Weergave Double Diamond model (Design Council, z.d.)

Methode | De fases

UITDAGING

Literatuuronderzosk [o] i o

Expertinterviews Doelgro

UITKOMST

Testen en finalizen

Vragenlijstonderzoek Brainstorm

6.2. Define | Ontwerpsessie

Binnen de fase Define was de kern een ontwerpsessie met alle betrokken onderzoekers van elk van de

drie betrokken hogescholen. In de voorbereiding op de ontwerpsessie is in klein comité eerst een

doelgroepschets gemaakt, op basis van de uitkomsten van de fase Discover (zie kader).

Doelgroep*

- Bedrijven die al bezig zijn met online
weerbaarheid, maar nog NIET met
ketenweerbaarheid;

* Vanuit survey: hoger risicobewustzijn =
lagere intentie tot bescherming.
“Denken dat ze het wel weten”.
Gedragsintentie lager.

* Vanuit survey: vertonen al

zelfbeschermend gedrag? Intentie om dit
in de toekomst meer te doen.

- Kleine (50) tot middengrote MKB
bedrijven (max. 250);

- NIS2 plichtig of leveren aan NIS2
organisaties.

*Doelgroep = lezers / gebruikers van de blauwdruk

Bij de ontwerpsessie zijn de deelnemende onderzoekers
met elkaar overeengekomen op welke doelgroep het
ontwerp van de blauwdruk zich zou moeten richten. Hierop
zijn de betrokken onderzoekers die niet aan deze
ontwerpsessie deelnamen gevraagd of zij het met deze
keuze eens waren. Dit was het geval, waarmee alle
betrokken onderzoekers tot consensus zijn gekomen over
de doelgroep waarop de blauwdruk zich zal richten. De
blauwdruk richt zich daarmee op personen binnen mkb-

bedrijven die bewust-onbekwaam zijn op het gebied van

cyberweerbaarheid in de keten. Het gaat daarbij dus om personen die weten dat ketenweerbaarheid een

belangrijk thema is en zich bewust zijn van de risico’s, maar die nog onvoldoende kennis en expertise
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hebben om succesvol een ketensamenwerking voor cyberweerbaarheid op te zetten. Ze hebben wel de

ambitie om dit te doen, maar missen het concrete handelingsperspectief. De blauwdruk moet hen dat

handelingsperspectief verschaffen.

Het opzetten van een ketensamenwerking voor cyberweerbaarheid is een tijdsintensief project, waarbij
bovendien enige expertise nodig is. Het is dus noodzakelijk dat een initiatiefnemer tot het versterken van
de cyberweerbaarheid in de keten waartoe zijn of haar organisatie behoort, de tijd en de ruimte heeft om
zich met het project bezig te houden. Het is de veronderstelling dat kleine bedrijven niet de menskracht
zullen hebben om een medewerker op een dergelijk project te zetten. We richten ons daarmee specifiek
op bedrijven in het mkb in de grootte van 50 tot en met 250 medewerkers. De personen die de blauwdruk
uitwerken hoeven niet per se op voorhand uitgebreide expertise te hebben in cyberweerbaarheid: de

blauwdruk moet laagdrempelig zijn om mee aan de slag te kunnen.

6.3. Develop | Ontwerpsessie

Vervolgens is op basis van meerdere ontwerpmethoden in de gezamenlijke ontwerpsessie de basis
gelegd voor de blauwdruk. De focus lag daarbij op verbeteren van reeds bestaande kennisbronnen en op
het aanpassen op de punten die ontbreken. De informatie en de input waren gebaseerd op het
vooronderzoek en eerder uitgevoerd onderzoek. Verder zijn de uitdagingen vanuit de doelgroep benaderd
en hebben we samen passende en nieuwe oplossingsrichtingen verkend. Tijdens de sessie zijn we aan de
slag gegaan met het genereren van verschillende oplossingsrichtingen met behulp van de Crazy-8
brainstormtechniek (Design Thinking Methods, z.d.). Met deze techniek is groepsgewijs met een groep
beginnende ontwerpers snel toe te werken naar een aangescherpt ontwerp. Voor deze werkwijze krijgt
elke deelnemer een A4 voor zich en deze wordt in acht hokjes verdeeld. Daarna wordt elk hokje door de
deelnemer in één minuut gevuld met een eerste ontwerp om vervolgens steeds in een minuut tot een
aanscherping van het voorgaande ontwerp te komen. Zo wordt in acht minuten door elke deelnemer een

aangescherpt ontwerp gemaakt.
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Vervolgens hebben we hier keuzes in gemaakt door te stemmen via de dot voting methode (Agile Scrum
Group, z.d.). Bij deze werkwijze uit de Agile-Scrum benadering krijgen alle deelnemers aan een sessie een
aantal stippen om uit te delen aan de verschillende opties die gezamenlijk zijn geopperd. De opties met de
meeste stemmen, in dit geval stippen, worden dan door de groep gezamenlijk geselecteerd voor het
vervolg. Op deze manier kunnen groepen snel en eenvoudig tot gezamenlijk gedragen besluiten komen.
Op basis van de informatie en aan de hand van de ontwerpmethodieken zijn tijdens de ontwerpsessie

blauwdruk-concepten besproken en is een lijst met minimale vereisten aan de blauwdruk opgesteld.

Vervolgens is door een van de onderzoekers (met ervaring in ontwerponderzoek) een digitaal prototype
voor de blauwdruk ontworpen. Daarvoor is eerst een tekstuele versie opgesteld, die vervolgens is
verwerkt tot een ‘digitale schets’ van het stappenplan. Dit stappenplan is vervolgens intern voorgelegd
aan de onderzoekers die betrokken waren bij het ontwerpdeel en voorzien van feedback. Op basis daarvan

is vervolgens een prototype opgesteld van een interactief en digitaal stappenplan.

Tijdens het ontwerpproces werd ontdekt dat het DTC inmiddels ook een stappenplan voor het opzetten
van een ketensamenwerking had gepubliceerd (DTC, z.d.-b). Dit stappenplan is opgesteld op basis van
sessies met CISO'’s. Het product van DTC was nog niet gepubliceerd toen het vooronderzoek van ons
project bezig was. Er is daarom door de onderzoekers gekozen om dit stappenplan van DTC mee te nemen
als verlenging van de eerdere deskresearch. De huidige blauwdruk is daarmee naast de resultaten van ons
vooronderzoek (o.b.v. literatuur, interviews en vragenlijsten) ook gevoed door het stappenplan voor

cyberweerbaarheid in de keten van het DTC.

Daarbij bleek dat veel stappen in het stappenplan van het DTC overeenkwamen met de bevindingen uit
ons onderzoek, wat de validiteit van onze resultaten versterkt. Ook bleek dat het stappenplan van het DTC
regelmatig doorverwijst naar tools van het DTC en het NCSC, die ook van toegevoegde waarde zijn voor
ons stappenplan. Er is daarom gekozen om de passende onderdelen van dit stappenplan, als verwijzingen,
mee te nemen in onze blauwdruk, en dit aan te vullen en aan te scherpen met de bevindingen uit ons

onderzoek.
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Ook bleek dat het stappenplan van DTC, in onze optiek, relatief weinig aandacht besteedt aan het sociale
en relationele deel van het opzetten van de samenwerking. Op basis van ons vooronderzoek blijkt dat dit
aspect echter van groot belang is in het versterken van ketensamenwerking. Daarom hebben wij dit aspect
centraal gesteld in ons aanvullende ontwerp. Immers, om samen te werken en gezamenlijk de
cyberweerbaarheid van de keten te versterken, moeten de medewerkers van bedrijven elkaar vertrouwen,
begrijpen en versterken. De benodigde relaties tussen meerdere deelnemers van verschillende
organisaties, ontstaan niet bij het uitspreken van de gezamenlijke ambities om de cyberweerbaarheid van
de keten te versterken. Deze moet groeien en de complexiteit (0.a. wederzijdse afhankelijkheden) en
gevoeligheid van de materie (0.a. kwetsbaarheden van de eigen organisaties) maken dat het onderlinge
vertrouwen tussen zowel de organisaties als de uitvoerende medewerkers op hoog niveau moeten zijn. Uit
ons vooronderzoek bleek dat dit element cruciaal is voor het succes van de ketensamenwerking.
Daarnaast lijkt het stappenplan uit het DTC niet voldoende aan te sluiten bij de belevingswereld van de
mkb’er. Onze blauwdruk kan daarmee worden gezien als een doorontwikkeling van de eerdere blauwdruk

van het DTC.

De onderzoekers die het ontwerponderzoek uitvoerden hebben zich vervolgens verdiept in meerdere
stappen in het stappenplan, om het mkb concrete handvatten te geven. Daarbij wordt deels verwezen
naar bestaande en kwalitatief hoogwaardige tools van vooral DTC en NCSC. Daarnaast hebben de
onderzoekers meerdere stappen zelf nader uitgewerkt, vooral op binnen het sociale en relationele element
van de blauwdruk. Daarbij hebben we ons vooral gebaseerd op het recent verschenen rapport

Bruggenbouwers (Walberg et al., 2025).

6.4. Deliver

Het prototype van onze blauwdruk is vervolgens in de fase Deliver getest. Dit is gedaan door op 27
november 2025 door een groep van tien deeltijdstudenten van de associate degree Cyber Safety &
Security van NHL Stenden Hogeschool het stappenplan te laten doorlopen. Deze studenten zijn tevens
werkzaam in een functie waarin zij minimaal deels belast zijn met cybersecuritytaken. De studenten
kregen een scenario mee over een mkb’er die aan de slag wilde met zijn ketenweerbaarheid en moesten

zich op basis daarvan verplaatsen in de persona en situatie van de mkb’er die het stappenplan doorloopt.
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Deze sessie leverde waardevolle feedback op, welke is verwerkt in de blauwdruk.

Het had vervolgens de voorkeur van de onderzoekers om nog een iteratie te doen middels een validatie bij
de doelgroep. Dit is, ondanks meerdere pogingen, helaas niet gelukt. Bij eerdere onderzoeken met de
doelgroep bleek al dat het lastig is om mkb’ers te betrekken bij onderzoek. Ook bij dit onderzoek bleek dit
een obstakel, wat mogelijk iets zegt over de prioriteiten en behoeften van de doelgroep. Juist daarom is
het belangrijk om deze doelgroep toch te proberen te bereiken, zodat het resultaat daadwerkelijk aansluit

bij hun context en wensen.

6.5. Aanbevelingen
Om het prototype blauwdruk verder te ontwikkelen en de toegevoegde waarde van de blauwdruk te

vergroten, doen wij de volgende aanbevelingen.

e Test de blauwdruk met de doelgroep. Bij voorkeur middels een langdurige casestudy, aan de hand
daadwerkelijke casus van een bedrijf dat een samenwerking voor ketenweerbaarheid wil opzetten
of een bestaande samenwerking hiertoe wil uitbreiden. Een dergelijke kwalitatieve studie kan de
blauwdruk in de praktijk toetsen en kan waardevolle feedback opleveren ten behoeve van
doorontwikkeling. Ook kan deze casus mogelijk als succesverhaal dienen voor andere beoogde
samenwerkingen, en kan de blauwdruk worden uitgebreid met praktische voorbeelden van good
practices.

e Toets bij de doelgroep welke leervorm hen aanspreekt om meer te leren over dit onderwerp, en
hoe hier invulling aan gegeven kan worden zodat de doelgroep het direct in de praktijk kan
toepassen. Bij de test van de blauwdruk in dit onderzoek werd onder meer het toevoegen van
video's, afbeeldingen en interactieve elementen zoals quizzen geopperd om de gebruikers
laagdrempelig te informeren op een meer gevarieerde wijze. Uit deze test kwam ook de
aanbeveling om het stappenplan meer het uiterlijk van een roadmap te geven, met een duidelijk
begin- en eindpunt, waarin duidelijk wordt aangegeven hoever de gebruiker is in het plan.

e Overweeg om verschillende doelgroepsegmenten te definiéren, zodat de blauwdruk aangepast

kan worden aan de voorkeuren van elk segment, bijvoorbeeld een onderscheid in managers,
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directeuren en IT'ers. Deze groepen spreken doorgaans ‘verschillende talen’ en kijken met
verschillende perspectieven naar de inhoud. Door voor de diverse doelgroepen een eigen versie te
maken, is de kans groter dat de blauwdruk gebruikt gaat worden. Dit omdat de doelgroepen hun
taal en perspectief herkennen en daardoor eerder geneigd zijn om ermee aan de slag te gaan.

e Overweeg om een Engelstalige versie te maken, voor gebruikers die Nederlands niet als eerste taal
hebben.

e Hettoevoegen van meer casuistiek (liefst van échte ondernemers en bedrijven) kan het
urgentiegevoel van de gebruiker verhogen. Denk daarbij aan verhalen van mkb'ers die slachtoffer
zijn geworden van een supply chain attack, of succesverhalen over ketensamenwerkingen.

e Overweeg om bijeenkomsten of andere overleggremia te organiseren voor de zogenaamde
‘kartrekkers’ van de ketensamenwerking. Zo worden zij in staat gesteld om ervaringen te delen en
informatie en resultaten uit te wisselen en te ontvangen. Hier sluit naast iemand met inhoudelijke
expertise idealiter ervaren procesbegeleiding in de vorm van een facilitator bij aan.

e Onderzoek of een keurmerk voor veilige ketens opportuun is. Dit keurmerk kan bijvoorbeeld een
variant zijn van het Keurmerk Veilig Ondernemen van het CCV. De blauwdruk kan daarin een rol
krijgen, en kan bijvoorbeeld dienen als leidraad aan de hand waarvan ketens hun samenwerking

kunnen opzetten om te voldoen aan het keurmerk.

Uit het onderzoek blijkt dat vooral brancheorganisaties en de Kamer van Koophandel (KvK) een rol kunnen
spelen bij het verspreiden van de blauwdruk. Het is aan te raden om mkb’ers via brancheorganisaties en de
KvK te benaderen rondom ketenweerbaarheid, zodat mkb'ers die een samenwerking willen opzetten hulp
en advies kunnen krijgen. Daarbij kan worden ingezet op de early adapting branches met hoge
volwassenheid in cyberweerbaarheid. Het is belangrijk om in een vervolgonderzoek na te denken over hoe
de blauwdruk bij de juiste personen gebracht kan worden. Suggesties daarvoor zijn: online advertenties en
presentaties op branche-events. Het is ook het overwegen waard om een fysieke versie van de blauwdruk
te ontwikkelen, zodat die uitgedeeld kan worden op bijvoorbeeld evenementen die voor mkb’'ers worden

georganiseerd.
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Appendix I: Interviewprotocol

Inleiding. Allereerst bedankt dat u wilt meewerken aan dit onderzoek van Hogeschool Saxion, de Haagse
Hogeschool en NHL Stenden Hogeschool. In dit onderzoek, wat we uitvoeren voor de City Deal Lokale
Weerbaarheid Cybercrime, richten we ons op het versterken van cyberweerbaarheid binnen
ketensamenwerkingen. Hiervoor verrichten we onderzoek naar de cyberrisico’s binnen ketens van
samenwerkende organisaties en ontwikkelen we een blauwdruk voor ketensamenwerking op dit gebied.
De blauwdruk moet uiteindelijk voor verschillende sectoren bruikbaar zijn, en is in eerste instantie specifiek

gericht op het mkb.

Doel van interview. In dit interview focussen we op welke digitale risico’s zich voor doen in ketens.
Daarnaast willen we weten hoe ketens op het gebied van cyberweerbaarheid reeds met elkaar
samenwerken, wat daarin goed gaat en beter kan, of hoe samenwerking succesvol te realiseren is op
moment dat hier nog geen sprake van is. Deze informatie gebruiken we voor het ontwerpen van de
blauwdruk waarmee we de ambitie hebben om een bruikbare tool aan te bieden die organisaties helpt de

cyberweerbaarheid binnen ketens te vergroten.

Belangrijke informatie vooraf.

e Alle input wordt in principe anoniem verwerkt in een eindrapport. Toestemming vragen voor het in
een bijlage (lijst van respondenten) noemen van naam, functie en/of organisatie(onderdeel) in het
eindrapport.

e Hetverslag van dit interview wordt desgewenst ter verificatie voorgelegd. De geinterviewde heeft,
indien relevant, de mogelijkheid om de eerder gegeven toestemming in te trekken. Ook mag de
geinterviewde deelname aan het onderzoek op elk moment stoppen, zonder opgave reden.

e Toestemming tot opname? Wordt alleen gebruikt voor uitwerkingsdoeleinden en vernietigd na
eventuele verificatie van het verslag door de geinterviewde én het vaststellen ervan. Het
geanonimiseerde verslag wordt op veilige wijze bewaard door NHL Stenden en u kunt op verzoek
inzage krijgen in de wijze waarop gegevens worden verwerkt en bewaard.

e Geinterviewde gelegenheid bieden tot het stellen van vragen over het onderzoek.

‘Informed consent’-formulier digitaal laten tekenen.

Introductie

1. Kuntu iets vertellen over uw functie en welke rol u hebt binnen [organisatie]?
2. Wat verstaat u onder het begrip keten (informatieketen/ toeleveringsketen)?
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3. In hoeverre bent u vanuit uw werk betrokken bij een ketensamenwerking?
a. Hoe ziet zo’'n ketensamenwerking eruit?

b. In hoeverre wordt binnen die keten(s) nagedacht over cybersecurity?
4. Wat houdt het begrip keten-cyberweerbaarheid volgens u in?

Nu wil ik graag met u in gesprek over (digitale) risico’s binnen ketensamenwerking.
Dreigingen en kwetsbaarheden

5. Welke (digitale) risico's komen er in een keten voor? (e.g. fysieke dreigingen, uitval, directe en
indirecte aanvallen, dreigingen van binnenuit)
e In hoeverre heeft u ervaring dat deze risico’s daadwerkelijk hebben geleid tot incidenten of
bijna-incidenten? Wat deed zich voor?
e Enin hoeverre verschilt dit per keten?
6. In hoeverre hebben bedrijven binnen ketens voldoende zicht op deze risico’s?
7. Hoe kunnen mkb bedrijven binnen ketens (digitale) risico’s volgens u het beste in kaart brengen?
(ketenrisicoanalyse)
e Waarom op die manier?

Nu wil ik graag met u in gesprek over hoe een succesvolle ketensamenwerking op het gebied van
cyberweerbaarheid kan worden opgericht. We richten ons, zoals gezegd, primair op het mkb.

©

Wat zijn uw eigen ervaringen met betrekking tot het samenwerken in een keten?

9. Hoe kunnen organisaties binnen een keten het beste bij elkaar gebracht worden als het gaat om
samenwerking op ketenweerbaarheid? (e.g. ketenoverleg, aanwezigheid ketenregisseur,
georganiseerd via sectororganisatie)

e In hoeverre worden ook toeleveranciers hierbij betrokken?

10. Wie kan hierin het beste de leiding nemen?

e Moet dat één organisatie zijn, of meerdere (gedeelde verantwoordelijkheid)?
e Zitten hier voorwaarden aan vast? Zo ja, welke?

11. Welke verschillen zijn er tussen grote en kleine bedrijven wat betreft taken en
verantwoordelijkheden rondom ketenweerbaarheid?

12. Op welke manier kan het basisniveau van cybersecurity in een keten worden bepaald? (e.g. ISMS,
Asset management, toegang en autorisatie)

13.In hoeverre kunnen Cybersecurity standaarden zoals ISO-normen de keten helpen om te bepalen
of de cybersecurity in orde is?

14. Welke maatregelen op het gebied van cyberveiligheid kan de overheid treffen om een keten
cyberweerbaar te maken?

a. Welke maatregelen op het gebied van cyberveiligheid kan het mkb treffen om een keten
cyberweerbaar te maken?

b. Welke maatregelen op het gebied van cyberveiligheid kunnen grote bedrijven treffen om een keten
cyberweerbaar te maken?

c. Welke een of twee maatregelen zorgen voor een snelle winst op ketenweerbaarheid volgens u?
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d. Wie is hier primair verantwoordelijk voor? (Specifieke individuele schakels en/of de keten als
geheel)

15. In hoeverre bent u bekend met een ketenoefening? (een crisisoefening waarbij door het
ontwikkelen en uitvoeren van een ketenoefening wordt veel geleerd over de keten zelf, mogelijke
kwetsbaarheden en de noodzaak (of het gebrek daarvan) voor het nemen van ketenmaatregelen.)
Hoe vaak is het nodig om oefeningen te organiseren binnen een keten?

16. Op welke manier kan commitment in de keten worden gecreéerd?

e Heeft u hier ervaring mee? Zo ja hoe komt deze commitment tot uiting?

17.In hoeverre kunnen ketenorganisaties worden verplicht tot deelname aan formele en informele
communicatie tussen partners?

18. Welke contractuele afspraken op het gebied van cyberveiligheid zijn belangrijk om in een keten te
maken?

19. Wat zijn de belangrijkste factoren die bijdragen aan succesvolle samenwerking?

20. Welke belemmeringen kunnen ervaren worden bij het inrichten van cyberweerbaarheid in de
keten?

21.Van de genoemde bevorderende en belemmerende factoren, welke is volgens u het meest cruciaal
voor het welslagen van succesvolle ketensamenwerking?

a. Wat zijn belangrijkste lessen die u hebt geleerd als het gaat om ketenweerbaarheid (indien
ervaring)?

22.Hoe kan worden gemeten of een keten succesvol is op ketenweerbaarheid?

e  Welke KPI's, of andere indicatoren, zijn daarbij belangrijk?

23. Hoe kan ervoor worden gezorgd dat de samenwerking duurzaam verloopt? (e.g. regelmatige
herbeoordelingen of audits van de hele keten, ketenorganisaties of specifieke systemen. Penetratie
testen en ketenoefeningen)

24. Welke elementen zouden volgens u zeker in een blauwdruk terug moeten komen die bedrijven
helpt om succesvol samen te werken aan ketenweerbaarheid?

Afsluiting
25.Zijn er nog bepaalde kwesties die niet zijn besproken, maar die u wel aan de orde zou willen
brengen?

Opname stoppen en geinterviewde bedanken.
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Appendix ll: Vragenlijst

Blok 1: Achtergrondkenmerken

Basiskenmerken van I&O uit bestaande dataset: Geslacht, Leeftijd, Opleiding, Provincie, etc.

Leeftijd

Q1. Wat is uw leeftijd? .. jaar

Geslacht

Q2. Wat is uw geslacht?

Vul het geslacht in dat in uw paspoort of op uw identiteitskaart staat.
e Man

e Vrouw

e X (genderneutraal)

Opleiding

Q3. Wat is uw hoogst gevolgde opleiding?
Deze opleiding hoeft niet te zijn afgemaakt. Ben je student? Vul dan de opleiding in die je momenteel
volgt.

e Geen onderwijs / basisonderwijs / cursus inburgering / cursus Nederlandse taal
e L BO/VBO /VMBO (kader- of beroepsgerichte leerweg) / MBO 1 (assistentenopleiding)

e MAVO / HAVO of VWO (eerste drie jaar) / ULO / MULO / VMBO (theoretische of gemengde leerweg) /
voortgezet speciaal onderwijs

e MBO 2, 3, 4 (basisberoeps-, vak-, middenkader- of specialistenopleiding) of MBO oude structuur (voor
1998) ¢ HAVO of VWO (overgegaan naar de 4e klas) / HBS / MMS / HBO-propedeuse of WOpropedeuse

e HBO (behalve HBO-master) / WO-kandidaats- of WO-bachelor
e WO-doctoraal of WO-master of HBO-master / postdoctoraal onderwijs

e Weet niet / wil niet zeggen

Q4. Hoelang is het bedrijf waarin u werkzaam bent ongeveer actief (in jaren)?
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1 0 tot 3 jaar
1 3 tot 6 jaar

1 6 tot 9 jaar

(19 tot 12 jaar
O 12 jaar of meer

Q5. Grootte

Hoeveel personen zijn er (ongeveer) werkzaam binnen uw bedrijf?
0 2 tot 9 werkzame personen (micro)

1 10 tot 49 werkzame personen (klein)

1 50 tot 250 werkzame personen (midden)

[0 meer dan 250 werkzame personen (middelgroot)

Q6. Sector

In welke sector is uw bedrijf actief?

O Landbouw/visserij

I Industrie, bouw en nutsbedrijven

1 Handel en logistiek, horeca

1 Financiéle en zakelijke dienstverlening
1 Overheid, onderwijs, zorg en overig

1 Anders, namelijk... [open antwoord]

Q7. Jaaromzet

Wat is (ongeveer) de jaaromzet van uw bedrijf?
O Minder dan 100.000€

O 100.000<€ tot 500.000€

O 500.000<€ tot 1.000.000€

O 1.000.000<€ tot 2.500.000
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O €2.500.000<€ tot 5.000.000€
O Meer dan 5.000.000€

1 Zeg ik liever niet

O Weet ik niet

Q8. IT intern of extern belegd

Wie verzorgt de ICT-beveiliging van uw bedrijf? (Meerdere antwoorden mogelijk)
O lkzelf

0 lemand anders binnen mijn bedrijf

[0 Een extern bedrijf

O Weet ik niet

O Niemand

Blok 2: Inleiding

Een toeleveringsketen kan worden beschreven als een groep bedrijven die gezamenlijk betrokken zijn bij
de uitwisseling van producten, diensten of geld, van de initiéle toeleverancier tot aan de uiteindelijke klant.
Die groep bedrijven zijn ketenpartners. Dit kan bijvoorbeeld gaan om bouwmaterialen,
verpakkingsmaterialen of energievoorzieningen, maar ook om het gebruik van IT-diensten of
opslagfaciliteiten.

We geven u nu een aantal stellingen om inzicht te krijgen in uw keten deelname. In hoeverre bent u het
eens met onderstaande stellingen?

Q9. Ketenpartners

Ik weet wie mijn belangrijkste leveranciers zijn.

HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
o1 02 03 04 b

Q10. Zicht op de keten

Ik weet waar mijn bedrijf zich in de toeleveringsketen bevindt.
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HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
o1 a2 03 04 b

Q11. Samenwerkingsrisico’s

Deelname in een toeleveringsketen brengt risico’s met zich mee op het gebied van digitale veiligheid.

HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
01 a2 O3 04 b

Nieuwe pagina

De vervolgvragen gaan over digitale dreigingen en kwetsbaarheden in ketensamenwerking. We geven u
eerst een voorbeeldcasus, waarna we u vragen stellen over de manier waarop u aankijkt tegen digitale
dreigingen en kwetsbaarheden binnen uw keten. We willen u vragen de vragen zo eerlijk mogelijk te
beantwoorden en benadrukken nogmaals dat alle antwoorden geanonimiseerd worden en niet
herleidbaar zijn tot u of uw organisatie.

Casus: Ransomware aanval op leverancier zorgt voor lege schappen bij
Albert Heijn

In april 2021 werd Albert Heijn geconfronteerd met lege kaasschappen, veroorzaakt door een
ransomware-aanval op een van hun belangrijke logistieke partners. Tijdens deze aanval werden de
computersystemen van de leverancier gegijzeld, wat leidde tot verstoringen in de planning van hun
transportvloot. Hierdoor konden ongeveer 250 vrachtwagens niet uitrijden, waardoor er onvoldoende
bevoorrading was voor Albert Heijn-winkels, wat resulteerde in een tijdelijk kaastekort.

De aanval illustreert de kwetsbaarheid van toeleveringsketens voor digitale dreigingen, in dit geval bij
bedrijven die afhankelijk zijn van IT-systemen voor planning en distributie. Een aanval op zulke systemen
kan directe economische gevolgen hebben en de klanttevredenheid aantasten.
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(Bron: RTL Nieuws, 2021)
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Q12. Digitale risico’s (dreigingen en kwetsbaarheden)

Digitale risico's in ketens zijn bedreigingen of kwetsbaarheden die te maken hebben met het digitale
domein en gevaar kunnen vormen voor de toeleveringsketen en de werking ervan. Hieronder zullen steeds
verschillende digitale risico’s voor ketens worden beschreven met de vraag welke risico’s volgens u van
toepassing zijn op uw bedrijf.

Uw bedrijf is onderdeel van een toeleveringsketen. Welke potentiéle dreigingen en kwetsbaarheden in de
keten gelden voor uw bedrijf?

Dienstonderbrekingen door bijvoorbeeld stroomuitval of netwerkuitval
O Nee

OJa

Zwakke of onvoldoende beveiligingsmaatregelen

O Nee

OJa

Diefstal van data of apparatuur

O Nee

OJa

Uitval van systemen of bronnen bijvoorbeeld als gevolg van het niet uitvoeren van updates
[ Nee

O Ja

Op afstand bestuurbare technologie zoals alarmsystemen, voorraadbeheersystemen of slimme
thermostaten

O Nee
O Ja

Digitale middelen en software van medewerkers zelf bijvoorbeeld door geen duidelijke scheiding tussen
zakelijk en privégebruik van technologische apparaten

O Nee

O Ja
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(Essentiéle) Bedrijfsprocessen die verbonden zijn met het bedrijfsnetwerk of het internet Denk hierbij

aan systemen zoals productiemachines, orderpicksystemen of de webshop

O Nee

OJa

Onvoldoende Back-up en Herstelvoorzieningen
O Nee

O Ja

Phishing (frauduleuze e-mails)

O Nee

OJa

Digitale oplichting of fraude

O Nee

OJa

Virussen

O Nee

OJa

Kwetsbaarheden in gedeelde informatiesystemen
O Nee

O Ja

Cloud- en SaaS-beveiligingsrisico
[ Nee

O Ja

Stepping-stone-aanvallen

O Nee

OJa

Aanvallen met gijzelsoftware

O Nee

O Ja
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DDOS aanvallen
O Nee
OJa
Bedrijfsspionage
O Nee
OJa
Systeeminbraken (hacking)
O Nee
O Ja
Opzettelijke sabotage of vandalisme van digitale systemen
O Nee
OJa
Misbruik van bevoegdheden door werknemers
O Nee
OJa
Interne bedreigingen
O Nee

O Ja

Q13a. Cyberincidenten in de afgelopen 12 maanden

Onder cyberincidenten verstaan we verstoringen van de digitale omgeving van een bedrijf of organisatie
die kan worden veroorzaakt door bijvoorbeeld cybercriminelen, defecte apparatuur of externe factoren
zoals stroomstoringen.

Hoe vaak heeft zich in de keten (of ketens) waar uw bedrijf onderdeel van is de afgelopen 12 maanden
een cyberincident voorgedaan?

[0 Nooit [door naar Q14]
01 - 2 keer [door naar Q13b]

0 3 - 5 keer [door naar Q13b]
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1 Meer dan 5 keer [door naar Q13b]

1 Weet ik niet [door naar Q14]

Q13b. Vervolg cyberincidenten specifiek

Aan welke onderstaande digitale risico’s is het incident of de incidenten specifiek gerelateerd (meerdere
antwoorden mogelijk).

[0 Dienstonderbrekingen door bijvoorbeeld stroomuitval of netwerkuitval

1 Zwakke of ontoereikende fysieke beveiligingsmaatregelen

1 Diefstal van data of apparatuur

0 Uitval van systemen of bronnen bijvoorbeeld als gevolg van het niet uitvoeren van updates

[0 Op afstand bestuurbare technologie zoals alarmsystemen, voorraadbeheersystemen of slimme
thermostaten

[ Digitale middelen en software van medewerkers zelf bijvoorbeeld door geen duidelijke scheiding
tussen zakelijk en privégebruik van technologische apparaten

1 (Essentiéle) Bedrijfsprocessen die verbonden zijn met het bedrijfsnetwerk of het internet Denk
hierbij aan systemen zoals productiemachines, orderpicksystemen of de webshop

[0 Onvoldoende Back-up en Herstelvoorzieningen
0 Phishing (frauduleuze e-mails)

1 Digitale oplichting of fraude

O Virussen

[0 Kwetsbaarheden in gedeelde informatiesystemen
[0 Cloud- en SaaS-beveiligingsrisico

[1 Stepping-stone-aanvallen

O Ransomware aanvallen

0 DDOS aanvallen

O Bedrijfsspionage

OO Systeeminbraken (hacking)
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[0 Opzettelijke sabotage of vandalisme
[0 Misbruik van bevoegdheden door werknemers
[0 Interne bedreigingen

O Ik weet het niet

[0 Anders namelijk... [open antwoord]

Blok 3: Psychologische factoren

Construct: bewustzijn over dreigingen (threat awareness)

Q14. Risico bewustzijn bedrijf

Ik weet hoe mijn bedrijf slachtoffer kan worden van een cyberincident in de toeleveringsketen.

HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
o1 a2 O3 04 ab5

Q15. Risico bewustzijn in de keten

Ik weet welke gevolgen cyberincidenten in de toeleveringsketen kunnen hebben voor mijn bedrijf.

HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
01 a2 O3 04 b

Construct: subjectieve normen
Q16. Verwachtingen uit de keten 1

Mijn ketenpartners verwachten dat mijn bedrijf is beschermd tegen digitale risico’s.

HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
01 a2 O3 04 as5

Q17. Verwachtingen uit de keten 2
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Ik ben geneigd om mijn bedrijf te beschermen tegen digitale risico’s, omdat ketenpartners dat van mij

verwachten.
HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/ NIET EENS
MEE EENS
01 a2 O3 04 a5

Construct: waargenomen kans (risk perception: perceived vulnerability)
Q18. Risicoperceptie persoonlijk

Hoe groot schat u de kans dat uw bedrijf de komende 12 maanden het slachtoffer wordt van een
cyberincident?

O Heel kleine kans

O Kleine kans

O Geen kleine/geen grote kans
O Grote kans

[0 Heel grote kans

Q19. Risicoperceptie ketenpartners

Hoe groot schat u de kans dat één van uw ketenpartners in de komende twaalf maanden slachtoffer
wordt van een cyberincident?

O Heel kleine kans

O Kleine kans

O Geen kleine/geen grote kans
O Grote kans

[0 Heel grote kans

Q20. Risicoperceptie andere ketens

Hoe groot schat u de kans dat een andere toeleveringsketen in de komende twaalf maanden slachtoffer

wordt van een cyberincident?
O Heel kleine kans

O Kleine kans

O Geen kleine/geen grote kans
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O Grote kans

1 Heel grote kans

Construct: waargenomen ernst (risk perception: perceived severity)

Q21. Risicoperceptie ernst schade

Als een ander bedrijf in mijn toeleveringsketen slachtoffer zou worden van een cyberincident, dan levert

dat grote schade op voor mijn eigen bedrijf (zoals geld, tijd of privacy).

HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
01 a2 O3 b

Construct: zelf-effectiviteit (self-efficacy)

Q22. Beschermen tegen risico’s

Ik ben in staat om mijn bedrijf te beschermen tegen digitale risico’s in de toeleveringsketen.

HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
01 a2 O3 b

Q23. Herkennen van cybersecurityaanvallen

Ik ben in staat om digitale risico’s in de toeleveringsketen te herkennen.

HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
01 a2 O3 as5

Q24. Anticiperen op cyberincidenten eigen bedrijf

Ik ben in staat om te doen wat ik moet doen wanneer één van mijn ketenpartners slachtoffer is of lijkt te

zijn geworden van een cyberincident.
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HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
o1 a2 O3 04 as5

Construct : respons effectiviteit (response efficacy)
Q25. Beschermen tegen cyberrisico’s

Goed opletten en maatregelen treffen helpt om je bedrijf te beschermen tegen digitale risico’s in de
toeleveringsketen.

HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
o1 a2 O3 04 as5

Q26. Beschermen tegen cyberrisico’s in de keten

Samen met ketenpartners maatregelen treffen helpt om de toeleveringsketen tegen digitale risico’s te
beschermen.

HELEMAAL MEE MEE ONEENS NIET MEE MEE EENS HELEMAAL MEE
ONEENS ONEENS/  NIET EENS

MEE EENS
o1 a2 O3 04 as5

Construct: Affectieve respons (affective response)
Q27. Zorgen eigen bedrijf

In hoeverre maakt u zich zorgen dat uw bedrijf slachtoffer wordt van een cyberincident via uw
toeleveringsketen?

HELEMAAL NIET EEN BEETJE ENIGSZINS NOGAL HEEL VEEL

01 02 O3 04 o5
Q28. Zorgen schade eigen bedrijf
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In hoeverre maakt u zich zorgen over de mogelijke schade voor uw bedrijf door cyberincidenten in de

toeleveringsketen?

HELEMAAL NIET EEN BEETJE

ENIGSZINS NOGAL HEEL VEEL

o1 a2

03 04 ab

Blok 4: Huidige maatregelen

De vervolgvragen zullen gaan over mogelijkheden om de kans op slachtofferschap van cybercriminaliteit

voor uw bedrijf te verkleinen.

Q29. Huidige maatregelen

Geef aan in hoeverre u onderstaande maatregelen momenteel toepast om uw bedrijf te beschermen.

Mijn bedrijf installeert updates
zodra deze beschikbaar zijn.

Mijn bedrijf gebruikt sterke
wachtwoorden met meerdere
cijfers en tekens.

Mijn bedrijf maakt gebruik van een
wachtwoordmanager.*

Mijn bedrijf maakt regelmatig
back-ups van bestanden op een
andere computer of een externe
opslag.

Mijn bedrijf heeft een firewall en
een spamfilter.**

Mijn medewerkers zijn getraind
over hoe ze zich moeten
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beschermen tegen
cybercriminaliteit.
Mijn bedrijf heeft een
cybersecuritybeleid.

Mijn bedrijf maakt gebruik van
multifactorauthenticatie (MFA).

* Een wachtwoordmanager of wachtwoordkluis is een digitale kluis voor het maken, gebruiken en

versleuteld bewaren van uw wachtwoorden.

** Een firewall wordt gebruikt om een netwerk (zoals een intern bedrijfsnetwerk) gedeeltelijk af te
schermen van het internet en ongewenst verkeer tegen te houden. Een firewall kun je zien als een poort in
de muur om je bedrijfsnetwerk. Ongewenst verkeer kan bijvoorbeeld bestaan uit aanvallen van hackers,

in- of uitbraken van computervirussen, spyware, DDos aanvallen en spam.

Q30. Maatregelen specifiek in ketensamenwerking

Geef aan in hoeverre u onderstaande maatregelen momenteel toepast in de ketensamenwerking om uw

bedrijf te beschermen.

Cyberveiligheid is een onderdeel in
de contracten met mijn
leveranciers, bijvoorbeeld met
betrekking tot ISO-normen.

Nooit

Zelden

Soms

Vaak

Altijd

Niet
van
toepas
sing

In de
toeko
mst
van
plan
toe te
passen

Cyberveiligheid is een onderdeel in
de contracten met mijn afnemers
of klanten, bijvoorbeeld met
betrekking tot ISO-normen.

Cybersecurity standaarden, zoals
ISO-normen en CYRA, maken deel
uit van de afspraken met mijn
ketenpartners.

Mijn bedrijf doet gezamenlijke
oefeningen met ketenpartners om
de cyberveiligheid te verbeteren.
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Mijn bedrijf voert risicoanalyses uit
met ketenpartners.

Mijn bedrijf heeft een exit-strategie
voor leveranciers wanneer er
zorgen zijn over (cyber)veiligheid.

Mijn bedrijf houdt rekening met
geopolitieke risico’s in de evaluatie
van leveranciers.

Mijn bedrijf maakt gezamenlijke
back-ups met ketenpartners.

Mijn bedrijf heeft overzicht op alle
ketenpartners.

Mijn bedrijf deelt informatie met
ketenpartners over dreigingen,
risico’s, patches, etc..

Mijn bedrijf overlegt regelmatig
met andere MKB'ers over
cyberveiligheid.

Mijn bedrijf overlegt met grote
bedrijven in mijn keten over
cyberveiligheid.

Mijn bedrijf overlegt met ICT-
dienstverleners over
cyberveiligheid.

Mijn ketenpartners stellen eisen
aan de cyberveiligheid van mijn
bedrijf.

Mijn bedrijf neemt deel aan Digital
Trust Center (DTC) initiatieven.

Mijn bedrijf neemt deel aan MKB-
NL initiatieven, zoals 'Samen
Digitaal Veilig'.

Mijn bedrijf neemt deel aan
trainings- of
bewustwordingsbijeenkomsten
georganiseerd door een
brancheorganisatie.

Mijn bedrijf neemt deel aan
trainings- of
bewustwordingsbijeenkomsten
georganiseerd door bedrijven in
mijn keten.

Anders, namelijk:
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Q31. Intentie om maatregelen te nemen om zich in een keten te beschermen

tegen cyberdreigingen

Geef aan in hoeverre u het eens bent met de volgende stellingen

Ik vind dat ik meer moet doen om mijn
bedrijf te beschermen tegen digitale
risico’s in de toeleveringsketen.

Ik ben van plan om meer te weten te
komen over hoe ik kan voorkomen dat mijn
bedrijf het slachtoffer wordt van digitale
risico’s in de toeleveringsketen.

In de toekomst ga ik meer maatregelen
nemen om digitale risico’s in de
toeleveringsketen te verkleinen.

Ik ga zelfstandig op zoek naar meer
informatie over hoe ik mijn bedrijf tegen
digitale risico’s in de toeleveringsketen kan
beschermen.

Blok 5: Belemmeringen en behoeften

Helemaa
L mee
oneens

ee
oneens

Niet mee
oneens/ Mee
niet mee eens
eens

Helemaa
L mee
eens

Q32. Belemmeringen samenwerking/ ketenweerbaarheid

Wat zijn voor u mogelijke belemmeringen bij het nemen van (meer) beschermende maatregelen tegen

digitale risico’s in de toeleveringsketen?

[0 Het samenwerken met ketenpartners kost te veel geld

[0 Het samenwerken met ketenpartners kost te veel tijd

[ Ik denk niet dat aanvullende maatregelen de keten beter zullen beschermen

O Ik vind het te ingewikkeld

O Er is te weinig commitment voor digitale veiligheid in de keten

1 Er ontbreekt een duidelijk stappenplan of richtlijnen voor samenwerking

(1 Er is geen sprake van informatie-uitwisseling over digitale veiligheid tussen ketenpartners
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[0 Gebrek aan kennis of technische expertise
[0 Het belemmert mij te veel in mijn werkzaamheden

1 Onvoldoende vertrouwen in ketenpartners

[0 Technische systemen van ketenpartners zijn niet compatibel met elkaar
O Ik zie geen belemmeringen

0 Anders, namelijk... [open antwoord]

Q33. Belemmeringen samenwerkingsverbanden

Wat weerhoudt u ervan om samen te werken met ketenpartners om de cyberweerbaarheid van de keten
te versterken, zoals het aangaan van een DTC-samenwerkingsverband.

1 Mijn ketenpartners zien de noodzaak van samenwerking niet in
[ Er is een gebrek aan vertrouwen tussen ketenpartners

[ Ik weet niet wat ik moet doen

1 Moeilijkheden om alle ketenpartners bijeen te krijgen

[0 Gebrek aan tijd om deel te nemen
1 Kosten van deelname aan bijeenkomsten

[0 Geen relevante onderwerpen voor mijn organisatie
[ Ik zie geen belemmeringen

0 Anders, namelijk... [open antwoord]

Q34. Informatiebehoefte

Heeft u behoefte aan meer informatie over digitale risico’s in de toeleveringsketen en hoe u uw bedrijf
daartegen kunt beschermen?

O Nee
O Ja

Q35. Gewenste informatie

Aan wat voor informatie heeft u behoefte? (Meerdere antwoorden mogelijk)
O Informatie over digitale risico’s in mijn bedrijf

I Informatie over digitale risico’s in mijn keten

1 Op welke wijze mijn bedrijf slachtoffer kan worden

1 Op welke wijze een van mijn ketenpartners slachtoffer kan worden
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1 Welke schade cyberincidenten voor mijn bedrijf kunnen opleveren.
1 Hoe ik mijn bedrijf kan beschermen tegen cyberincidenten

1 Hoe de keten beschermd kan worden tegen cyberincidenten

[0 Wat ik moet doen wanneer mijn bedrijf slachtoffer wordt (of denkt te zijn geworden) van een
cyberincident.

0 Wat ik moet doen wanneer mijn keten slachtoffer wordt (of denkt te zijn geworden) van een
cyberincident.

0 Anders, namelijk... [open antwoord]

Q36. Gewenste wijze van communicatie

Via welk kanaal ontvangt u het liefst informatie en ondersteuning over cyberveiligheid in de
toeleveringsketen?

[0 Brancheorganisatie

[0 Grote bedrijven in mijn toeleveringsketen
[ Digital Trust Center (DTC)

0 Nationale Cyber Security Centrum (NCSC)
[0 Kamer van Koophandel

1 MKB-Nederland
I Individuele experts op het gebied van cybersecurity

0 Samenwerkingsverbanden binnen de keten

1 Anders, namelijk... [open antwoord]

Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb

110



NL

D\
('r_H CYBER
H__JJ WEERBAAR
NS
Appendix lll: Definities behorende bij vragenlijst ketenweerbaarheid

Shadow IT: Shadow IT is hardware of software binnen een onderneming die niet ondersteund wordt en
opgezet is door de IT-afdeling, maar wel een rol speelt in de bedrijfsvoering.

Risico's+in+de+toeleveringsketen.pdf

Phishing: Met phishing worden valse e-mails gestuurd met misleidende inhoud, om zo de ontvanger te
verleiden malafide software te downloaden of informatie prijs te geven. Aanvallers beschikken over
diverse technieken om de kans op een succes te vergroten.

Handreiking Bescherm domeinen tegen phishing | Publicatie | Nationaal Cyber Security Centrum

Social engineering: Social engineering is een breed begrip, maar omvat grofweg de technieken die
(cyber)criminelen inzetten om door middel van psychologische manipulatie onder andere ondernemers te
verleiden persoonlijke of bedrijfsgevoelige gegevens prijs te geven.

Social engineering | Digital Trust Center (Min. van EZ)

Cloud- en SaaS-beveiligingsrisico: Cloud- en SaaS-beveiligingsrisico's verwijzen naar de risico's
verbonden aan het gebruik van cloudgebaseerde systemen en SaaS-oplossingen, waarbij gegevens en
toepassingen worden beheerd door derde partijen. Deze risico's omvatten uitdagingen op het gebied van
gegevensbeveiliging, toegang, compliance en servicebeschikbaarheid. (eigen definitie gebaseerd op
onderstaande bronnen)

Wat is SaaS? Software as a Service | Microsoft Azure

Woat is cloudbeveiliging?

Woordenlijst informatiebeveiliging - Informatiebeveiligingsdienst

Stepping-stone-aanvallen: Een Stepping Stone-aanval is een aanval via meerdere systemen en/of
organisaties, ofwel ketenaanval. In een serie van eerder gehackte machines komt een kwaadwillende
uiteindelijk bij het doel. Stepping Stone is ook een hulpmiddel om de eigen ware identiteit te verbergen.

Woordenlijst informatiebeveiliging - Informatiebeveiligingsdienst

Ransomware: Ransomware of gijzelsoftware is een chantagemiddel op internet. Ransomware is malware
die een computer en/of gegevens die erop staan blokkeert en vervolgens van de gebruiker geld vraagt om
de computer weer te ‘bevrijden’ middels een tegen betaling verstrekte code.
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Woordenlijst informatiebeveiliging - Informatiebeveiligingsdienst

DDOS aanvallen: Distributed Denial of Service is de benaming voor een type aanval waarbij een bepaalde
dienst (bijvoorbeeld een website) onbereikbaar wordt voor de gebruikelijke afnemers van de dienst. Een
DDoS op een website wordt vaak uitgevoerd door de website te bestoken met veel netwerkverkeer,
waardoor deze onbereikbaar wordt.

Woordenlijst informatiebeveiliging - Informatiebeveiligingsdienst

Insider threat: Een insider is een werknemer of ander vertrouwd persoon die toegang heeft tot het
netwerk, systeem of data van een organisatie. Een insider vormt een dreiging wanneer diegene bewust of
onbewust schade toebrengt aan informatiesystemen van diens organisatie, bijvoorbeeld voor persoonlijk
financieel gewin.

Appendix IV: Concept stappenplan voor cyber-ketenweerbaarheid

Voor dit rapport is gebruikgemaakt van platte tekst uit een digitaal ontworpen beroepsproduct, waarbij
opmaak en functionaliteit zijn weggelaten. Meer informatie hierover is op te vragen bij de auteurs.

Je leverancier is gehackt.. hoeveel kost dat jouw bedrijfsvoering vandaag?!

Waar staat jouw bedrijf?

Cyberweerbaar ben je niet alleen: zowel jij als je leveranciers zijn een cruciale schakel voor je bedrijfsvoering. Check
waar jij staat en krijg meteen zicht op de eerstvolgende stap.*

[ Op alle apparaten is (waar mogelijk) antivirussoftware geinstalleerd.

[ Van de belangrijkste bedrijfsgegevens (klant- en leveranciersgegevens, financiéle informatie en essentiéle
werkdocumenten) wordt dagelijks tot wekelijks een back-up gemaakt

[ Er ligt een geprinte lijst klaar met belangrijke contactgegevens voor het geval mijn bedrijf te maken krijgt met een
cyberaanval.
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[ Bij belangrijke applicaties zoals e-mail, administratie en het bedrijfsnetwerk wordt ingelogd met
tweefactorauthenticatie (twee stappen, bijvoorbeeld sms-code of autorisatie-app)

[ Automatische updates staan ingeschakeld op alle apparaten die verbonden zijn met het internet.

*Deze vragen zijn geinspireerd op de CyberVeilig Check tool van Digital Trust Center.

Zijn alle vakjes bij jou aangevinkt?

Wanneer je bovenstaand lijstje checkt, zijn er misschien nog open punten. Met de Cyberveilig Check tool van Digital
Trust Center zie je precies welke acties je kan ondernemen om je cyberweerbaarheid te vergroten.

Check voor zzp en mkb
Deze handige tool van het Digital Trust Center (Ministerie van Economische Zaken) helpt je om snel inzicht te krijgen

in welke cybersecurity-acties je direct kan ondernemen en welke subsidies hiervoor zijn

https://tools.digitaltrustcenter.nl/cyberveilig-check/

Zelf cyberweerbaar, en je leveranciers dan?

Onder mkb'ers zoals jij zijn zwakke wachtwoorden en malware wereldwijd de grootste oorzaken van cybersecurity-
incidenten. Heb jij je eigen cyberweerbaarheid op orde, maar je leverancier niet? Voorkom schade en ga de
samenwerking aan om je hele keten weerbaar te maken! Weerbaar ben je samen.

Hackers werken samen.. jij ook? (huidige stap)

De organisatie meekrijgen en de juiste personen vinden
Breng je keten in kaart

Vorm een kopgroep

Smeed de keten

Ketenweerbaarheid, ook in de toekomst
Nieuwsgierige verkenner

Mijn bedrijf is nog niet optimaal cyberweerbaar en ik ben nieuwsgierig naar de invloed van mijn partners en
leveranciers, ofwel de keten. (ga naar onderdeel 1, stap 1.1)

Enthousiasteling

Mijn bedrijf is al volwassen qua cyberweerbaarheid en ik wil graag mijn keten (beter) in kaart brengen en leren
kennen. (ga naar onderdeel 2, stap 2.1)

Koploper

Mijn bedrijf is al volwassen qua cyberweerbaarheid en ik heb mijn keten in kaart, ik wil actief bezig om de
ketenweerbaarheid te vergroten (ga naar onderdeel 3, stap 3.1)
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De organisatie meekrijgen en de juiste personen vinden

1.1 Overtuig je baas

Je cyberweerbaarheid houdt niet op bij de grenzen van je eigen organisatie. Risico's bij je ketenpartners vormen ook

jouw risico's, en andersom. Het is daarom belangrijk om in samenwerking met je partners te werken aan de
cyberweerbaarheid van je keten.

Kijk voor voorbeelden op https:/www.ncsc.nl/wat-kun-je-zelf-doen/weerbaarheid/herkennen/supply-chain

1.2 Stel een kartrekker aan

Elke samenwerking heeft een kartrekker nodig. Deze kartrekker neemt het initiatief bij het opzetten van de
samenwerking. Hij of zij coordineert de samenwerking en geeft daar leiding aan, enthousiasmeert de
samenwerkingspartners en is het eerste aanspreekpunt namens de samenwerking.

Wie trekt in jouw keten de kar? Download de checklist kom erachter wie een geschikte kartrekker kan zijn |

Profiel kartrekker

Het aanstellen van de juiste kartrekker voor het opzetten van een samenwerking voor
ketenweerbaarheid is een belangrijke stap. Hoe zorg je ervoor dat je de juiste persoon aanwijst?
De volgende handvatten kunnen daarbij helpen. Deze zijn gebaseerd op het onderzoek
Bruggenbouwers naar het deel uitmaken en sturen en lokale samenwerkingsverbanden voor
veiligheid en leefbaarheid, dat het lectoraat Online Weerbaarheid van Saxion uitvoerde in
opdracht van Politie Nederland.1

Vanzelfsprekend zoek je niet iemand die al deze onderstaande vaardigheden bezit. Dit overzicht is
vooral bedoeld om je een beeld te geven van een geschikte kartrekker. Houd er rekening mee dat
het opzetten van een ketensamenwerking een tijdrovende klus kan zijn. Het is geen klusje dat de
kartrekker er even bij doet naast zijn of haar reguliere werkzaamheden.

Flexibele mindset Selecteer een kartrekker met een flexibele, samenwerkingsgerichte mindset die
van nature nieuwsgierig is, en een bereidheid heeft om anderen te waarderen en te willen
begrijpen.

Ervaring als voorzitter Een geschikte kartrekker is bij voorkeur iemand met ervaring als voorzitter
en is relationeel sterk, specifiek met leidinggevenden van betrokken organisaties. Hij of zij kan
inhoudelijk sturen binnen het project.

Invoelend Het is prettig als de kartrekker zich kan verplaatsen in de andere stakeholders: de
kartrekker spreekt bij voorkeur de taal van de IT’er en van de manager, en van de kleine mkb’er en

de grote mkb’er.

Verbinder De kartrekker weet grenzen tussen organisaties te overbruggen door het begrijpelijk
maken van belangen, logica en taal. Hiervoor is een geduldige persoonlijkheid nodig, die de
noodzakelijke traagheid van dit proces kan doorstaan en de inspanning kan opbrengen om steeds
opnieuw complexe verschillen te overbruggen.

Eqgalitair Selecteer een kartrekker die in staat is om los van zijn/haar hiérarchische positie mensen
te mobiliseren en klussen gedaan te krijgen.

Coordinator De kartrekker moet kunnen coérdineren. Dat vereist sterke
communicatievaardigheden en het snel kunnen ordenen van chaos en complexiteit
Ondernemend Tot slot is het helpend als een kartrekker ondernemend is en het lef heeft om van
gebaande paden af te wijken en mensen op charismatische wijze mee te nemen.

Werkervaring Minstens een paar jaar werkervaring is een pré.

Vervanger Zorg ervoor dat je tijdig een vervanger aanstelt als de kartrekker vertrekt
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1 Walberg, Annemarijn, Nick van der Klok en Remco Spithoven. ‘Bruggenbouwers. Deel uitmaken
van lokale samenwerkingsverbanden voor veiligheid en leefbaarheid’, Politie & Wetenschap 131
(2025)

Breng je keten in kaart

2.1 Is jouw keten al in kaart gebracht?

Het kan zijn dat jouw organisatie de keten al eens inzichtelijk heeft gemaakt voor andere doeleinden, bijvoorbeeld om
te doen aan wet- of regelgeving. Het scheelt veel werk als je zo'n lijst kan gebruiken, want dan hoef je niet van voor
af aan te beginnen. Vraag bijvoorbeeld eens bij de inkoopafdeling of daar een leverancierslijst beschikbaar is. Ook is
het goed mogelijk dat voor AVG-wetgeving al een verwerkingsregister of een leverancierslijst is opgesteld.

Is jouw keten nog niet in kaart gebracht? Hier (opens in a new tab)vind je een handvat hoe je zelf je keten in kaart

brengt
2.2 Classificeer je leveranciers

Classificeer en prioriteer je partners en toeleveranciers. Onder meer op basis van reputatie en toegang tot
vertrouwelijke data/diensten. Hoe belangrijker de leverancier, hoe hoger de cybersecurity-eisen zijn vanuit jouw
organisatie.

Hoe classificeer ik mijn leveranciers?

Maak het jezelf niet te complex door een groot aantal classificatieniveaus op te stellen. Houd het bijvoorbeeld op 3.
Per classificatieniveau bepaal je welke afspraken gemaakt moeten worden. Hoe belangrijker de leverancier, hoe
hoger de cybersecurity-eisen zullen zijn vanuit jouw organisatie. Een bedrijfsimpactanalyse (BIA) biedt een basis om
vervolgens de toeleveranciers daadwerkelijk te classificeren. Daarnaast kun je de BIV-classificatie* ook voor deze
good practice gebruiken.

BIV wordt door DTC als volgt gedefinieerd: "Dreigingen kunnen zich richten op de Beschikbaarheid (is jouw
organisatie toegankelijk wanneer dat nodig is?), Integriteit (is jouw informatie correct?)

of Vertrouwelijkheid (hebben enkel geautoriseerden toegang tot de informatie?). Deze zogeheten BIV-
classificatie kun je gebruiken om te bepalen waar de dreigingen zich op richten. Door de dreigingen per te

beschermen belang in kaart te brengen, krijg je een duidelijk overzicht van de risico's.
Bron: https://www.digitaltrustcenter.nl/nis2/hoe-maak-je-een-beleidsplan-risicoanalyse

Classificatieniveaus:

Kritiek voor bedrijf

Belangrijk voor bedrijfsvoering

Niet van belang voor kritieke processen

Om je leveranciers in te delen in deze categorieén, kun je jezelf de volgende vragen stellen:
Hoe afhankelijk ben ik van deze leverancier?

In welke mate heeft deze leverancier toegang tot vertrouwelijke systemen en/of data?

Wat is de reputatie van deze leverancier?

Bron: https:/www.digitaltrustcenter.nl/ketenbeveiliging-fase-2-keteninventarisatie
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2.3 Inventariseer assets en risico's

Zorg voor een actueel totaaloverzicht van de assets* en inventariseer de risico's(opens in a new tab), ook op basis
van geopolitieke ontwikkelingen. Meet de kwaliteit van gebruikte diensten en producten in de keten.

Assets zijn, in cybersecurity-termen, informatie of digitale systemen die van waarde zijn voor een organisatie.
Voorbeelden zijn: intellectueel eigendom, een klantendatabase, personeelsinformatie en dergelijke. (Bron citaat:
Omgaan met risico's in de toeleveringsketen / Nationaal Cyber Security Centrum)

Vorm een kopgroep

Een kopgroep vormen is belangrijk als je samen met je keten weerbaar wilt worden en blijven. Hierin zijn 7 dingen
heel belangrijk. Hieronder lees je welke dit zijn, en kun je praktische tools downloaden om dit zelf met je kopgroep te
realiseren.

3.1 Vind gelijkgestemden

Het is van groot belang dat de kartrekker in de beginfase gelijkgestemden vindt. Zoek een groepje
enthousiastelingen, die net als jij werk willen maken van cyberweerbaarheid in de keten. Plan een eerste overleg in
met dit groepje. Dit kan prima een laagdrempelig overleg zijn, waar je bij wijze van spreken op de achterkant van een
bierviltje de eerste plannen, ideeén en dromen opschrijf. Het formele aspect komt later wel, nu ligt de prioriteit bij het
zorgen voor de juiste energie.

Hoe vind je gelijkgestemden?

Voor een succesvolle samenwerking is het belangrijk om te beginnen met een kerngroep van
mensen die net als jij een sterke intrinsieke motivatie hebben om aan de slag te gaan met
ketenweerbaarheid. Dit kan onder meer je slagkracht De onderstaande tips kunnen je helpen om
de groep samen te stellen. Deze zijn onder meer gebaseerd op het onderzoek Bruggenbouwers
naar het deel uitmaken en sturen en lokale samenwerkingsverbanden voor veiligheid en
leefbaarheid, dat het lectoraat Online Weerbaarheid van Saxion uitvoerde in opdracht van Politie
Nederland.1

Maak de groep niet te groot. Tien - vijftien personen is voldoende.

Nodig deelnemers persoonlijk uit als kartrekker.

Je kan gelijkgestemden vinden je bestaande netwerk: wellicht ken je al mensen wie dit onderwerp
aan het hart gaat. Verder zul je mogelijke groepsleden vinden op evenementen over dit thema,
bijvoorbeeld van je branchevereniging.

Het is raadzaam om ondernemende types in het groepje te hebben. Dus risiconemers met het lef
om buiten de lijntjes te kleuren, energie, en vasthoudendheid in hun streven om oplossingen te
vinden. Het zijn aanjagers die verbindend netwerken en in in staat om zich in uiteenlopende
sociale en politieke omgevingen te mengen. Ze zijn benaderbaar, diplomatiek, van nature positief,
enthousiast, zelfverzekerd en kalm.

Inhoudelijke kennis over cyberweerbaarheid is een pré, maar niet een noodzakelijke eis voor de
teamleden. Een ondernemende geest, intrinsieke motivatie, en een gedeelde energie wegen
zwaarder.

Zoek een interdisciplinaire groep, zodat de uitdaging van verschillende manieren kan bekijken en
aanvliegen.

Probeer professionals te betrekken die vooral gericht zijn op het gemeenschappelijke doel en die
daarbij in staat zijn om in de weg daar naartoe buiten de gebaande paden te denken.

Het is voor de kwaliteit van de samenwerking helpend als de onderlinge relaties niet strikt
professioneel blijven. Pas wel op dat de persoonlijke verbinding niet leidt tot subgroepjes en een
intern wij-zij-denken.
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Zorg ervoor dat je als teamleden de spanning tussen de belangen van de kerngroep en die van de
moederorganisaties van de teamleden goed aanvoelt. Voel aan wanneer de groep zelf besluiten
kan nemen, en wanneer intern overleg nodig is.

Probeer als kartrekker begrip te tonen voor alle kennisbasissen en manieren van denken binnen de
groep.

1 Walberg, Annemarijn, Nick van der Klok en Remco Spithoven. ‘Bruggenbouwers. Deel uitmaken
van lokale samenwerkingsverbanden voor veiligheid en leefbaarheid’, Politie & Wetenschap 131
(2025)

3.2 Organiseer een eerste ketenbijeenkomst

Als je een eerste groepje enthousiastelingen hebt, is het zaak om de rest van de keten mee te krijgen. Organiseer
bijvoorbeeld een eerste ketenavond. Deze eerste avond kan informeel van aard zijn, bedoeld om mensen te

informeren en bewust te maken van het belang. Maak deze avond leuk en interessant, bijvoorbeeld door een spreker
uit te nodigen of door een spelvorm toe te voegen. Het kan ook raadzaam zijn om aan te sluiten op een avond over

een ander onderwerp.

Hoe plan je het eerste overleg?

Het eerste ketenoverleg is een belangrijke stap in je samenwerking. Dit overleg kan verschillende doelen hebben,

zoals:

e Elkaar leren kennen als kerngroepleden e Gezamenlijk belang en gedeeld verhaal verkennen e Stip op de horizon

zetten

Stap 1: Hoe kom je tot consensus?

Het is belangrijk dat je met elkaar tot een consensus komt over waar de ketensamenwerking heen
gaat. Een goede aanpak om tot consensus te komen op die onderdelen verloopt in drie fasen.
Deze zijn onder meer gebaseerd op het onderzoek Bruggenbouwers naar het deel uitmaken en
sturen en lokale samenwerkingsverbanden voor veiligheid en leefbaarheid, dat het lectoraat
Online Weerbaarheid van Saxion uitvoerde in opdracht van Politie Nederland.[1]

De eerste fase bestaat uit het verkennen van percepties,

De tweede uit het vinden van een alternatief, maar wel gedeeld verhaal

De derde fase bestaat uit het initiéren van collectieve actie

[1] Walberg, Annemarijn, Nick van der Klok en Remco Spithoven. ‘Bruggenbouwers. Deel
uitmaken van lokale samenwerkingsverbanden voor veiligheid en leefbaarheid’, Politie &
Wetenschap 131 (2025)

Stap 2: Houd het informeel

Zo'n eerste ketenoverleg kan prima informeel zijn. Bijvoorbeeld een gezamenlijke lunch of een
werkbezoek. Het gaat er op dit moment nog niet om dat je de plannen formaliseren, maar dat je
zorgt voor de juiste energie en een gedeeld verhaal. Dit kan bij wijze van spreken op de achterkant
van een bierviltje.

Stap 3: Verzamel ieders invalshoek

Begin als kartrekker met het verzamelen van ieders invalshoek en vat deze vervolgens met
respect voor alle bijdragen samen in een gemene deler en een voorstel voor een besluit.

Stap 4: Positieve groepsidentiteit

Bouw aan een positieve groepsidentiteit. Dit draagt bij aan de bereidheid om zich voor de
samenwerking in te zetten. Hierbij ligt de nadruk vooral op de emotionele relatie met het totale
team. Dit proces kost tijd.

Stap 5: Gemeenschappelijke doelen
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Als deelnemers niet achter het verhaal van het samenwerkingsverband kunnen staan — omdat hun
visie en belang daar niet op een bevredigende wijze in zijn geincorporeerd, of als een gedeeld
verhaal zelfs grotendeels ontbreekt — hebben zij moeite om intern overtuigend te kunnen zijn.
Stap 6: Contact warmhouden
Probeer in koppels te werken vanuit deelnemende organisaties: als er één niet is, kan de andere
de organisatie vertegenwoordigen

3.3 Zorg voor gemeenschappelijke doelen

Zorg voor een gemeenschappelijk doel. Alle neuzen moeten dezelfde kanten op staan en partners moeten toegewijd
zijn aan de samenwerking. Zoek naar een groter algemeen belang dat individuele belangen overstijgt. De
gezamenlijke doelen moeten waarde toevoegen voor alle partners. De doelen zijn meetbaar, zodat de samenwerking
na enige tijd kan worden geévalueerd. Het is van belang dat alle ketenorganisaties uitspreken en dat ze van elkaar
actieve deelname verwachten.

3.4 Bepaal per organisatie in de keten hoe cybervolwassen de partners zijn

Bepaal per organisatie in de keten hoe cybervolwassen de partners zijn. Een aantal tips:

Gebruik daarvoor bijvoorbeeld de CYRA-methode. Die vind je hier: https://hetccv.nl/keurmerken/cybersecurity/cyra/
Ga hierover de dialoog aan met elkaar.

Wissel ervaringen uit met soortgelijke bedrijven in jouw sector

3.5 Zorg voor een structureel overleg

Er moet interactie en communicatie zijn tussen partners, formeel en informeel. Beslissingen worden vaak niet
gemaakt op basis van economische argumenten, maar op basis van de kwaliteit van relaties. Onderschat niet hoe
veel moeite het kost om mensen te motiveren om bij te dragen aan de samenwerking. Ketenweerbaarheid regel je
dus niet in één bijeenkomst. Overleg minimaal eens per kwartaal om afstemming te houden en voortgang te boeken.

3.6 Houd je eigen organisatie op de hoogte

Zorg ervoor dat je je eigen organisatie, en die van de overige kernteamleden, goed op de hoogte houdt. Dit verhoogt
het interne draagvlak voor de ketensamenwerking, en de beschikbaarheid van middelen van de richting waarin het
samenwerkingsverband zich ontwikkelt

3.7 Houd rekening met kleine bedrijven

Grote bedrijven hebben doorgaans meer slagkracht dan kleine bedrijven en kunnen beter het voortouw nemen bij
het opzetten van de ketenweerbaarheid. Let daarbij wel op dat er rekening wordt gehouden met kleinere bedrijven,
bijvoorbeeld in taalgebruik en qua eisen. Behandel kleine bedrijven niet als kleine grote organisaties. Naast grote
bedrijven, zijn ook brancheorganisaties geschikte partijen om het voortouw te nemen in het ontstaan van de
ketensamenwerking.

De samenwerking is er! En dan?

Smeed het ijzer als het heet is. Hoe zorg je ervoor dat je de ketensamenwerking tot stand brengt én behoudt in de
toekomst?

Smeed de keten

Als de contouren voor de samenwerking staan...
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Als de contouren voor de samenwerking staan, is het tijd om de keten te smeden. Met andere woorden: de keten
wordt concreet. In dit deel van het stappenplan staan naast sociale ook juridische en procedurele aspecten centraal.
Denk daarbij aan afspraken over standaarden, investeringen en informatie-uitwisseling. Na het volgen van deze
stappen, heb je de belangrijkste zaken voor je ketensamenwerking geregeld.

In deel 1 maak je kennis met:

Zoek leverancier met een collectief belang in jouw sector

Ga in gesprek met je toeleverancier(s)

Investeer in goede relaties met toeleveranciers

Bepaal waar een toeleverancier aan moet voldoen

Maak afspraken over het gebruik van standaarden of raamwerken
In deel 2 maak je kennis met:

Maak afspraken over informatie-uitwisseling

Bespreek een exit-strategie

Bepaal wat je doet met free-riders

Coordineer de investeringen

Leg de afspraken vast

4.1 Zoek leveranciers met een collectief belang in jouw sector

Soms is een toeleverancier niet alleen voor jouw organisatie belangrijk, maar ook voor (veel) andere organisaties in
de sector. Het is dan raadzaam om gezamenlijk in gesprek te gaan, bijvoorbeeld over risico's, veiligheidscriteria en
afspraken daarover. Door als collectief in gesprek te gaan met leveranciers, verhoog je ook je slagkracht en daarmee
je invloed op de afspraken met de leveranciers.

4.2 Ga in gesprek met je toeleverancier(s)

Bespreek met je toeleveranciers de risico's en wat jullie daaraan kunnen doen. Het is raadzaam om dit periodiek te
doen. Zoek een balans tussen wat haalbaar is en wat wenselijk is. Bespreek een langetermijnstrategie als de
leverancier niet meteen kan voldoen aan bepaalde eisen.

4.3 Investeer in goede relaties met toeleveranciers

Het is belangrijk om een goede relatie op te bouwen met je toeleveranciers. Bouw aan vertrouwen en respect. Er
moet geinvesteerd worden in het bouwen van persoonlijke relaties en vertrouwen. Dit gaat niet eenvoudig en het is
van belang dat mensen elkaar leren kennen, bijvoorbeeld door elke keer dezelfde personen aan te laten schuiven bij
overleggen. Als je elkaar goed kent en elkaars perspectief begrijpt, is het makkelijker om goede afspraken te maken.
Ook helpt een goede relatie bij de naleving van gemaakte afspraken.

4.4 Bepaal waar een toeleverancier aan moet voldoen
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In de vorige fase heb je je partners in de keten geclassificeerd. Het is ook raadzaam om dit te doen voor de
toeleveranciers in de keten. Je kan hiervoor dezelfde classificatie gebruiken als bij de fase ‘jouw keten’. Zo kan je aan
de hand van de classificaties per leverancier kijken aan welke eisen de leverancier moet voldoen. De eisen voor een
leverancier van wie je sterk afhankelijk bent, zullen ongetwijfeld anders zijn dan voor een leverancier die weinig
impact op jouw organisatie en ketensamenwerking heeft. Houd ook rekening met de aard en omvang van de
leverancier. Van kleinere organisaties kan je doorgaans minder verwachten dan van grote organisaties, door
beperktere middelen. Deze classificatie kan je gebruiken bij de volgende stap: het bepalen van raamwerken of
standaarden.

4.5 Maak afspraken over het gebruik van standaarden of raamwerken

Bepaal de normen en standaarden binnen de ketensamenwerking. Spreek bijvoorbeeld af wat het basisniveau van
de cyberbaarheid moet zijn. Daarvoor kunnen de richtlijnen van ISO-27001 of CYRA als richtlijnen gelden. Bedrijven
kunnen vervolgens onderling bepalen welke elementen hierbij van belang zijn voor de specifieke keten of sector.
Dergelijke standaarden maken het voor organisaties eenvoudiger om te controleren of toeleveranciers hun
cyberweerbaarheid op orde hebben. Het is tevens een bewijs van inzet van een leverancier voor cyberweerbaarheid.

Je hebt nu een aantal stappen doorlopen als het gaat om het smeden van de keten.

Kleine check-in voor je verder gaat
@ Waar kan ik NU mee aan de slag?
& Welke punten ga ik me meer in verdiepen?

@ Wat kan ik mezelf als doel stellen?

4.6 Maak afspraken over informatie-uitwisseling

Maak afspraken over informatie-uitwisseling. Specifiek over de wijze van communiceren, de relevante van bepaalde
informatie, en de hoe vaak gecommuniceerd wordt. Deze communicatie kan bijvoorbeeld gaan over actuele
dreigingen voor de ketensamenwerking. De informatie-uitwisseling moet voldoen aan eisen voor vertrouwelijkheid,
integriteit en beschikbaarheid.

4.7 Bespreek een exit-strategie

Maak een exit-plan voor leveranciers die niet kunnen of willen voldoen aan de eisen voor cyberweerbaarheid. Zo
voorkom je een grote afhankelijkheid en zwakke schakels. Zaken die mogelijk in zo’n plan staan zijn onder meer:

Risicoanalyse: via welke processen en diensten zijn we verbonden aan de leverancier? En wat als die samenwerking
opeens stopt?

Termijn: in welk tempo bouwen we de samenwerking af? Wat is onze deadline?

Formaliteiten: wat is de opzegtermijn? Is er een opzegclausule?
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Data: tot welke data is wederzijds toegang? Hoe zorgen we dat die data goed overgedragen wordt?

Vervanging: is er een vergelijkbare leverancier die de huidige kan vervangen? Voldoet die wel aan de eisen?
Wanneer kan die inspringen?

Evaluatie: wat hebben we geleerd van de samenwerking met deze leverancier en het afscheid daarvan?
4.8 Bepaal wat je doet met free-riders

Maak afspraken over free-riders: partijen die wel meedoen met de ketensamenwerking, maar daarin niet investeren.
Denk aan sancties of het beperken van voordelen voor partijen die niet bijdragen.

4.9 Coordineer de investeringen

Investeringen moeten gecoodrdineerd worden, zodat investeringen afdoende zijn en risico’s en kosten in balans zijn.
Als een bedrijf investeert in zijn eigen cyberweerbaarheid, verbetert daarmee ook de cyberweerbaarheid van de
keten.

4.10 Leg de afspraken vast

Bepaal welke contractuele verplichtingen je aangaat. Deze kunnen helpen om druk uit te oefenen op andere partijen,
en goede afspraken kunnen gedoe tussen partners voorkomen. Afspraken kunnen worden verwerkt in een Service
Level Agreement (SLA) met leveranciers.

Ketenweerbaarheid, een toekomstbestendig perspectief

Als de samenwerking van de grond is, is het zaak om die vast te houden (borging) zodat het een robuuste en
toekomstbestendige samenwerking wordt. Denk bijvoorbeeld aan het periodiek testen en evalueren van de
samenwerking. De volgende stappen geven je daar handvatten voor.

5.1 Periodieke evaluatie en een verbeterplan

Plan regelmatig en op vaste momenten een evaluatie in. Doe dit bijvoorbeeld eens per halfjaar of eens per jaar. Kijk
daarbij naar zowel de samenwerking binnen de keten, als naar de samenwerkingen met de (belangrijkste)
toeleveranciers. Daarbij is het belangrijk om te kijken naar formele zaken, zoals in hoeverre wordt voldaan aan de de
eisen voor cyberweerbaarheid, naleving van wet- en regelgeving en kosten-baten, maar ook aan het relationele en
sociale aspect van de samenwerking. Stel vervolgens een verbeterplan op, waarin je de bevindingen uit de evaluatie
meeneemt en verwerkt tot concrete actiepunten.

Tip: de periodieke evaluatie is ook een kans om de onderlinge relaties goed te houden. Het is daarom te overwegen
om het onderdeel te maken van een breder overleg, waarin ook ruimte is voor informelere zaken.

Expertisenetwerk Cyberweerbaar NL. Het versterken van de cyberweerbaarheid van het mkb 121



('/;:{\\ﬁ CYBER
WEERBAAR
gH___H NL
NS

5.2 Test periodiek de belangrijkste processen

Laat regelmatig het beveiligingsniveau van informatiesystemen van de organisaties in de samenwerking testen. Doe
periodiek risicoanalyses voor de keten.

5.3 Oefen periodiek

Zorg voor periodieke ketenoefeningen, waarin je oefent hoe de keten reageert op een cyberincident. Neem de lessen
mee in de plannen en afspraken voor cyberweerbaarheid in de keten.

5.4 Doe mee met samenwerkingsinitiatieven

Doe op structurele basis mee met samenwerkingsinitiatieven van bijvoorbeeld het DTC, MKB-NL, de KvK of grote
bedrijven die zich richten op het versterken van cyberveiligheid in de keten. Dit is een goed moment om kennis op te
doen en te leren van andere organisaties in een keten.

5.5 Contact warmhouden

Het is belangrijk om de contacten tussen de verschillende schakels in de keten goed te houden. Blijf investeren in
periodieke overleggen en goede communicatie. Zorg ervoor dat organisaties vervangers aanstellen als een eerste
aanspreekpunt vertrekt.
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