Privacyverklaring Elektronisch Toegangsbeheer

In deze privacyverklaring staat beschreven hoe Saxion Hogeschool (Saxion) jouw persoonsgegevens verwerkt. Naast deze privacyverklaring kent Saxion een privacybeleid. In het privacybeleid staat beschreven hoe onze medewerkers met persoonsgegevens om moeten gaan. Studenten en medewerkers kunnen op MijnSaxion het privacybeleid raadplegen op de themasite ‘Informatiebeveiliging & Privacy’.
Over Saxion
Het College van Bestuur van Saxion (CvB) is verwerkingsverantwoordelijke in de zin van de Algemene Verordening Gegevensbescherming (AVG) en daarmee de eindverantwoordelijke voor de rechtmatige en zorgvuldige verwerking van persoonsgegevens binnen Saxion. Het CvB stelt het beleid, de maatregelen en de procedures op het gebied van verwerking van persoonsgegevens vast.
Saxion is gevestigd aan de M.H. Tromplaan 28, 7513 AB te Enschede. Het postadres van Saxion is Postbus 70000, 7500 KB Enschede. Voor vragen over deze privacyverklaring of andere vragen met betrekking tot (het verwerken van) persoonsgegevens  kun je een e-mail sturen naar privacy@saxion.nl.

Voor welke doeleinden verwerkt Saxion mijn persoonsgegevens?
Saxion maakt gebruik van een Elektronisch Toegangsbeheersysteem. Personen die toegang nodig hebben tot afgesloten ruimten binnen de Saxion gebouwen, kunnen deze openen met een digitale tag. Hiervoor verwerkt Saxion persoonsgegevens.

Welke persoonsgegevens verzamelt Saxion van mij?
Wanneer je toegang hebt tot afgesloten Saxion ruimten en bezit bent van een digitale tag dan kunnen, afhankelijk van het type gebruiker, de volgende persoonsgegevens worden verwerkt:
· Shortname medewerker
· Organisatie-onderdeel medewerker
· Datum indiensttreding medewerker
· BHV registratie medewerker
· Registratie parkeervergunning medewerker
· Studentnummer
· Voornaam/achternaam 
· Organisatienaam leverancier of ruimte hurende partijen
· Emailadres van medewerkers van leveranciers en van partijen die ruimten huren
· Telefoonnummers van medewerkers van leveranciers en van partijen die ruimten huren

Welke grondslag heeft Saxion om mijn gegevens te mogen verwerken?
Om persoonsgegevens te mogen verwerken heeft Saxion een grondslag uit de AVG nodig. Bij Elektronisch Toegangsbeheer wordt de verwerking gebaseerd op de grondslag gerechtvaardigd belang.



Bijzondere persoonsgegevens
In het kader van Elektronisch Toegangsbeheer worden geen bijzondere persoonsgegevens verwerkt.

Hoe lang bewaart Saxion mijn persoonsgegevens?
Saxion bewaart jouw persoonsgegevens niet langer dan nodig is om de doelen te realiseren waarvoor de gegevens verzameld zijn, of zo lang als specifieke wetten of regelingen voorschrijven. Denk hierbij aan de bewaartermijnen uit de Archiefwet (uitgewerkt in de Selectielijst Hogescholen of fiscale en arbeidsrechtelijke wetten). Per verwerking wordt door Saxion de bewaartermijn vastgesteld. Indien je de bewaartermijn van een specifieke verwerking wilt weten, kun je contact opnemen met Saxion via privacy@saxion.nl.

Wat zijn mijn rechten onder de AVG?
Wanneer Saxion jouw persoonsgegevens verwerkt, heb je op grond van de AVG de volgende rechten:
· Recht op inzage: je hebt het recht om de persoonsgegevens die Saxion van jou verwerkt in te zien.
· Recht op rectificatie: je hebt het recht de persoonsgegevens die Saxion van jou verwerken te corrigeren of aan te vullen als deze onjuist of onvolledig zijn.
· Recht van bezwaar: je kunt bezwaar maken tegen de verwerking van jouw persoonsgegevens. Ook kun je bezwaar maken tegen direct aan jou gerichte advertenties.
· Recht op verwijdering je kunt Saxion verzoeken om jouw persoonsgegevens te verwijderen.
· Recht om je toestemming in te trekken: als je Saxion toestemming hebt gegeven om persoonsgegevens te verwerken, dan kun je deze toestemming altijd intrekken.
· Recht op overdraagbaarheid van gegevens: als het technisch mogelijk is, heb je het recht om de persoonsgegevens die Saxion van jou verwerkt te laten overdragen naar een derde partij.
· Recht op beperking van verwerking: in sommige gevallen kun je Saxionverzoeken om het verwerken van jouw persoonsgegevens te beperken. Dit kan ook tijdelijk zijn.

Hoe kan ik deze rechten uitoefenen?
Heb je een actief account bij Saxion? Dien je verzoek dan in via de serviceportal (Informatiebeveiliging & Privacy – AVG – Gebruik maken van je AVG-rechten). 
Heb je geen account bij Saxion, dan kun je je verzoek via privacy@saxion.nl indienen.  Voor alle verzoeken geldt dat Saxion per geval bekijkt en beoordeelt of aan een specifiek verzoek kan worden voldaan. Het uitoefenen van je rechten is kosteloos, behoudens misbruik. Om een aanvraag in behandeling te kunnen nemen, zal Saxion jouw identiteit moeten vaststellen  om te voorkomen dat persoonsgegevens aan een verkeerde partij worden verstrekt of ten onrechte wijzigingen worden aangebracht in de persoonsgegevens Vanaf het moment van het vaststellen van jouw identiteit, reageert Saxion binnen vier weken op jouw verzoek.



Hoe beveiligt Saxion mijn persoonsgegevens?
Saxion treft passende technische en organisatorische maatregelen om jouw persoonsgegevens te beveiligen tegen misbruik, verlies, onbevoegde toegang, ongewenste openbaarmaking en ongeoorloofde wijziging.

Met wie deelt Saxion mijn persoonsgegevens
Saxion deelt alleen persoonsgegevens met derden als dat in overeenstemming is met de geldende wet- en regelgeving. Veelal gebeurt dat op basis van een wettelijke verplichting die Saxion heeft. Het gaat hierbij om het delen van persoonsgegevens met bijvoorbeeld de Belastingdienst, gemeentes, het ministerie van Onderwijs, Cultuur en Wetenschap, DUO, de inspectie voor het Hoger Onderwijs en de Immigratie en Naturalisatiedienst.
Daarnaast schakelt Saxion voor de dienstverlening derde partijen in. Saxion verstrekt dan alleen die persoonsgegevens die noodzakelijk zijn voor de uit te voeren taak. Waar nodig worden afspraken vastgelegd in een overeenkomst (zoals een verwerkersovereenkomst).

Doorgifte aan het buitenland
De meeste partijen waaraan de Saxion persoonsgegevens verstrekt zijn gevestigd binnen de Europese Economische Ruimte (EER). Een verstrekking kan alleen plaatsvinden als er onder andere een geldige grondslag is en de ontvangende partij voldoet aan de wettelijke vereisten van de AVG.
Als er persoonsgegevens verstrekt worden aan een partij buiten de EER, dan worden maatregelen getroffen en afspraken gemaakt die ervoor zorgen dat de verwerking veilig en in lijn met de AVG gebeurt.

Vragen? Klachten?
De Functionaris Gegevensbescherming (FG) houdt binnen Saxion toezicht op en geeft advies over de toepassing en naleving van de AVG en het privacybeleid van Saxion, als ook de toedeling van verantwoordelijkheden. De wettelijke taken en bevoegdheden van de FG geven deze functionaris een onafhankelijke positie bij de instelling en de uitvoering van zijn taken. De FG zal ook een bijdrage leveren t.a.v. verhoging van privacy bewustzijn. De FG werkt samen met en is contactpersoon voor de toezichthoudende autoriteit (Autoriteit Persoonsgegevens).Wanneer je van mening bent dat jouw persoonsgegevens in strijd met de AVG worden verwerkt bij Saxion, dan kun je een klacht indienen bij de FG via functionarisgegevensbescherming@saxion.nl. De FG handelt onafhankelijk en kan over jouw klacht overleg plegen of advies inwinnen bij de Autoriteit Persoonsgegevens.

Vragen?
Als je vragen hebt over deze privacyverklaring dan kun je contact opnemen via privacy@saxion.nl.

Wijzigingen
De laatste wijzigingen in deze privacyverklaring zijn doorgevoerd juni 2026


Privacy Notice: Electronic Access Control

This privacy notice describes how Saxion University of Applied Sciences (hereinafter 'Saxion') processes your personal data. Saxion also has a privacy policy in addition to this privacy notice. The privacy policy describes how our employees are obliged to manage personal data. Students and employees can consult the privacy policy via MySaxion on the ‘Information Security & Privacy’ theme site.
About Saxion
Saxion's Executive Board is the data controller as defined in the General Data Protection Regulation (GDPR) and is therefore ultimately responsible for the lawful and careful processing of personal data within Saxion. The Executive Board establishes the policy, measures and procedures relating to the processing of personal data.
Saxion is located at M.H. Tromplaan 28, 7513 AB in Enschede. Saxion's postal address is PO Box 70000, 7500 KB Enschede. For questions about this privacy notice or other questions regarding the processing of personal data, please send an email to privacy@saxion.nl.

For what purposes does Saxion process my personal data?
Saxion uses an electronic access control system. People requiring access to restricted areas within Saxion’s buildings can open them using a digital key fob. Saxion processes personal data for this purpose.

What personal data does Saxion collect about me?
If you have access to restricted areas at Saxion and hold a digital key fob, the following personal data may be processed, depending on your user type:
· Employee username
· Employee’s organisational unit
· Employee’s start date
· Employee emergency response (BHV) registration
· Employee parking permit registration
· Student number
· First name/surname 
· Name of the supplier or leasing party
· Email addresses of employees of suppliers and leasing parties
· Telephone numbers of employees of suppliers and leasing parties

On what legal basis is Saxion permitted to process my data?
To process personal data, Saxion must have a legal basis under the GDPR. In the case of Electronic Access Control, processing is based on the legal ground of legitimate interest.




Sensitive personal data
No sensitive personal data is processed in the context of electronic access control.

How long does Saxion retain my personal data?
Saxion retains your personal data only as long as necessary for the purposes for which it was collected, or as long as required by applicable laws or regulations. For example, retention periods under the Public Records Act (as set out in the Universities of Applied Sciences Retention Schedule) or under tax and employment laws. The retention period is determined by Saxion per processing activity. If you want to know the retention period of a specific processing activity, you can contact Saxion at privacy@saxion.nl.

What are my rights under the GDPR?
When Saxion processes your personal data, you have the following rights under the GDPR:
· Right of access: you have the right to view the personal data that Saxion processes about you.
· Right to rectification: you have the right to correct or complete the personal data that Saxion processes about you if it is incorrect or incomplete.
· Right of objection: you can object to the processing of your personal data. You can also object to personally targeted ads.
· Right to erasure: you may request Saxion to delete your personal data.
· Right to withdraw your consent: if you have given Saxion permission to process your personal data, you can withdraw this consent at any time.
· Right to data portability: if it is technically possible, you have the right to have the personal data that Saxion processes about you transferred to a third party.
· Right to restriction of processing: in some cases, you can request Saxion to restrict the processing of your personal data. This may also be a temporary restriction.

How can I exercise these rights?
Do you have an active Saxion account? Submit your request through the Service Portal (Information Security & Privacy – GDPR – Exercising your rights under the GDPR). 
If you do not have a Saxion account you can submit your request through: privacy@saxion.nl.  Saxion will review and assess each case individually to determine whether a specific request can be granted. Exercising your rights is free of charge, except in cases of abuse. To process your request, Saxion will need to determine your identity to ensure that personal data is not shared with unauthorised parties or modified without authorisation. Once your identity has been determined, Saxion will respond to your request within four weeks.





How does Saxion protect my personal data?
Saxion takes appropriate technical and organisational measures to protect your personal data against misuse, loss, unauthorised access, unwanted disclosure and unauthorised modifications.

With whom does Saxion share my personal data?
Saxion only shares personal data with third parties if this is in accordance with the applicable laws and regulations. This mainly occurs as a result of Saxion’s legal obligations. This involves sharing personal data with, for example, the Tax and Customs Administration, municipalities, the Ministry of Education, Culture and Science, DUO, the Higher Education Inspectorate and the Immigration and Naturalisation Service.
In addition, Saxion engages third parties to provide its services. Saxion will then only provide the personal data that is necessary for the task to be performed. Where necessary, terms are set out in a contract (such as a processor agreement).

Transfer to foreign countries
Most parties to which the Saxion provides personal data are located within the European Economic Area (EEA). A provision can only take place if, among other things, there is a valid legal basis for it and the receiving party complies with the legal requirements of the GDPR.
If personal data is provided to a party outside the EEA, measures will be taken and arrangements made to ensure that the processing is done securely and in line with the GDPR.

Questions? Complaints?
At Saxion, the Data Protection Officer (DPO) supervises and advises on the application of and compliance with the GDPR and Saxion’s privacy policy, as well as the allocation of responsibilities. The statutory tasks and responsibilities of the DPO give this officer an independent position in the establishment and performance of their duties. The DPO will also contribute to raising privacy awareness. The DPO works in collaboration with and acts as the point of contact for the supervisory authority (the Dutch Data Protection Authority). If you believe that your personal data is being processed by Saxion in breach of the GDPR, you can file a complaint with the DPO via: functionarisgegevensbescherming@saxion.nl. The DPO acts independently and may consult or seek advice from the Dutch Data Protection Authority regarding your complaint.

Questions?
If you have any questions about this privacy notice, please contact us at privacy@saxion.nl.

Modifications
This privacy notice was last updated in June 2026


